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Наркоугроза является комплексной про-
блемой, подрывающей экономическую, со-
циальную и политическую сферы общества. 
Последствия ее деструктивного воздействия 
отражаются на демографии, здоровье населе-
ния, развитии несовершеннолетних, уровне 
преступности и правопорядка в целом. 
Весьма разносторонний характер данной 
проблемы требует многовекторного воздей-
ствия на нее.  

Как известно, в настоящее время пре-
ступность встроена в активно протекающие 
процессы глобализации и стирания границ 
между государствами. Незаконный оборот 
наркотических средств и психотропных ве-
ществ является лишь одним из многочислен-
ных проявлений криминальной деятельности 
транснациональных организованных пре-
ступных групп. Он тесно сопряжен с торгов-
лей людьми, нелегальной добычей полезных 
ископаемых, отмыванием денег, реализацией 
коррупционных схем и, в особенности, с не-
законным оборотом оружия. Данные пре-
ступления тесно связаны едиными теневыми 
финансовыми потоками. Поэтому противо-
действие им должно носить комплексный ха-
рактер. 

Следует признать, что в настоящее время 
наиболее опасным и широко распространен-
ным насилием выступает совершение пре-
ступлений против жизни и здоровья людей с 
применением холодного и огнестрельного 
оружия, гранат, мин и других взрывных 
устройств, в том числе радиоуправляемых, с 
часовыми механизмами, вмонтированных в 
бытовые приборы, игрушки и другие пред-
меты1. Легкая доступность данных предме-
тов, их высокая поражающая способность 
обусловливают высокую продуктивность в 
достижении криминальных целей2. 

Доступность оружия и боеприпасов при-
водит к мировому масштабу человеческих 

 
1 Лунеев В.В. Преступность ХХ века: мировые, региональные и российские тенденции. М., 2005. С. 444.  
2 Муркштис М.Й. Противодействие незаконному обороту оружия: уголовно-правовое и криминологическое ис-

следование : дис. … докт. юрид. наук. М., 2019. С. 124. 
3 Стрелковое и легкое оружие и практическое разоружение // Официальный сайт ООН. URL: http://www.un.org/ 

ru/peace/disarmament/smallarms.shtml (дата обращения: 24.01.2025). 
4 Муркштис М.Й. Указ. соч. С. 125. 

страданий, преступности и террору среди 
гражданского населения. Сегодня, по оцен-
кам ООН, от 40% до 60% мировой торговли 
оружием является незаконной3. 

Широкое распространение незаконного 
оборота оружия по вполне объективным при-
чинам вызвало реакции национальных госу-
дарств, направленные на противодействие 
данным явлениям и процессам. Их выраже-
нием стал усиленный контроль за оборотом 
оружия, боеприпасов, взрывчатых веществ и 
взрывных устройств. 

В настоящее время контроль за оборотом 
оружия является общемировой тенденцией. 
Абсолютное большинство государств мира в 
той или иной мере реализует его на нацио-
нальном уровне, то есть внутри границ соб-
ственной страны. С этой целью государ-
ствами организуются и учреждаются меха-
низмы контроля, которые включают в себя 
два основных компонента: нормативные пра-
вовые акты, регулирующие оборот оружия, с 
одной стороны, и специализированные ин-
ституты (правоохранительные органы), при-
званные обеспечивать требования законода-
тельства и воплощать их в действительность, 
– с другой. 

Несмотря на достаточно длительное су-
ществование и действие государственно-пра-
вовых механизмов контроля за оборотом ору-
жия на национальном уровне, проблема его 
нелегального оборота не только не решилась, 
но лишь усугубилась и обострилась. К насто-
ящему времени данная проблема приобрела 
масштабы мирового уровня. 

Сегодня сверхвыгодная и высокодоход-
ная торговля оружием закономерно встрои-
лась в процессы глобализации, трансгранич-
ную транснациональную преступную дея-
тельность4. Для устранения этой проблемы 
различные государства объединяют усилия, 
совместно разрабатывают и применяют 
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организационно-правовые меры, подписы-
вают соглашения о взаимодействии в рас-
сматриваемой сфере. Основные из таких мер 
отражаются в нормах международно-право-
вых актов, система которых образует между-
народно-правовые основы контроля за обо-
ротом оружия, боеприпасов, взрывчатых ве-
ществ и взрывных устройств. 

Одним из основных юридических доку-
ментов наднационального уровня в сфере 
контроля за оборотом оружия стала Европей-
ская конвенция о контроле за приобретением 
и хранением огнестрельного оружия част-
ными лицами, принятая в 1987 г.1 Этим доку-
ментом договаривающиеся стороны опреде-
лили обязанности оказания друг другу взаим-
ной помощи через соответствующие админи-
стративные органы в целях борьбы с незакон-
ной торговлей огнестрельным оружием, по-
иска и обнаружения огнестрельного оружия, 
перемещенного с территории одного госу-
дарства на территорию другого (ст. 2). С этой 
целью рассматриваемый документ преду-
сматривает определенные процедуры взаим-
ного уведомления и сообщения между госу-
дарствами относительно продажи, перемеще-
ния или передачи оружия (ст. 5). Причем 
предусматривается уведомление и тех госу-
дарств, через территорию которых происхо-
дит транзит (перевозка) оружия (ст. 7). Такие 
уведомления могут подаваться через Между-
народную организацию уголовной полиции 
(Интерпол) (ч. 2 ст. 9) или через националь-
ные органы, определенные Договаривающи-
мися сторонами (ч. 1 ст. 9). Рассматриваемая 
Конвенция также предписывает государ-
ствам принять надлежащие меры по недопу-
щению продажи, перемещения и передачи 
оружия лицам, не имеющим на это специаль-
ного разрешения, а также лицам, постоянно 

 
1 Европейская конвенция о контроле за приобретением и хранением огнестрельного оружия частными лицами 

(ETC №101) : заключена в г. Страсбурге 28.07.1978). Российская Федерация подписала документ (постановление 
Правительства РФ от 10.12.1999 № 1373) // Сборник документов Совета Европы в области защиты прав человека и 
борьбы с преступностью. М., 1998. С. 140-147.  

2 О контроле за приобретением оружия и владением оружием : директива от 18.06.1991 № 91/477/ЕЭС // СПС 
«Право.ру». URL: http://docs.pravo.ru/document/view/21828759/21120417/ (дата обращения: 24.01.2025).  

3 Конвенция ООН против транснациональной организованной преступности : принята резолюцией 55/25 Гене-
ральной Ассамблеи от 15.11.2000. Российская Федерация ратифицировала Конвенцию Федеральным законом от 
26.04.2004 № 26-ФЗ «О ратификации Конвенции Организации Объединенных Наций против транснациональной ор-
ганизованной преступности и дополняющих ее Протокола против незаконного ввоза мигрантов по суше, морю и 
воздуху и Протокола о предупреждении и пресечении торговли людьми, особенно женщинами и детьми, и наказании 
за нее» // Собрание законодательства РФ. 2004. № 40. Ст. 3882.  

4 Протокол против незаконного изготовления и оборота огнестрельного оружия, его составных частей и компо-
нентов, а также боеприпасов к нему : утв. Резолюцией 55/255 Генеральной Ассамблеи ООН от 31.05.2001). В Рос-
сийской Федерации не ратифицирован. 

5 Задоян А.А. Незаконный оборот оружия: международно-правовой аспект // Юрист. 2011. № 16. С. 42; Мурк-
штис М.Й. Указ. соч. С. 136. 

не проживающим в данных государствах (ст. 
10). Кроме того, данный юридический акт 
международного характера включает в себя 
систему понятий, определяющих основные 
термины в сфере оборота оружия. 

Помимо рассмотренной Конвенции, на 
международном уровне были приняты и 
иные правовые акты, образующие правовые 
основы контроля за оборотом оружия. В 
частности, 18 июня 1991 г. Советом Европей-
ских Сообществ была принята директива 
№91/477/ЕЭС «О контроле за приобретением 
оружия и владением оружием»2. Данный 
международный правовой акт закрепляет ос-
новные понятия, связанные с определением 
оружия, его основных частей, его производ-
ства и незаконного оборота. 

В вопросах противодействия транснаци-
ональной преступности, в том числе в сфере 
незаконного оборота оружия, нельзя не обра-
тить внимание на Конвенцию ООН против 
транснациональной организованной преступ-
ности (2000 г.)3. Совместно с данным между-
народным документом также был принят до-
полняющий ее Протокол против незаконного 
изготовления и оборота огнестрельного ору-
жия, его составных частей и компонентов, а 
также боеприпасов к нему4. Данный Прото-
кол является единственным всемирным юри-
дически обязательным документом по вопро-
сам огнестрельного оружия, он обеспечивает 
государствам глобальные рамки в области 
контроля и регулирования законного оборота 
оружия, предотвращения его попадания на 
теневой рынок и содействия расследованию 
соответствующих преступлений5. Его целью 
признается «содействие развитию, облегче-
нию и укреплению сотрудничества между 
Государствами-участниками для предупре-
ждения и пресечения незаконного изготовле-

http://docs.pravo.ru/document/view/21828759/21120417/
http://docs.pravo.ru/document/view/21828759/21120417/
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ния и оборота огнестрельного оружия, его со-
ставных частей и компонентов, а также бое-
припасов к нему и борьбы с этими деяниями» 
(ст. 2). Документ закрепляет систему понятий, 
связанных с оружием, его изготовлением, пе-
редачей, контролем над его оборотом, обозна-
чена сфера применения Протокола и направ-
ления криминализации широкого перечня 
действий в рассматриваемой сфере.  

Надо сказать о том, что, несмотря на до-
статочное количество международных пра-
вовых актов, в той или иной мере регулирую-
щих оборот оружия, в настоящее время их 
эффективность недостаточна. Дело в том, что 
национальное законодательство различных 
государств весьма разнообразно, оно исполь-
зуют порой весьма противоречивые подходы 

к решению рассматриваемых вопросов. По-
пытка их унификации на международном 
уровне в настоящее время не приводит к се-
рьезным сдвигам в плане реализации высоко-
эффективных мер контроля за нелегальными 
каналами производства и поставок оружия.  

Таким образом, проблема незаконного 
оборота оружия остается весьма актуальной. 
Ее решение во многом зависит от продуктив-
ности межнациональной и международной 
коммуникации. Среди намечаемых в данном 
вопросе перспектив следует отметить стрем-
ление к унификации национальных законода-
тельств в плане усиления контроля за оборо-
том оружия. С этой целью принимаются меж-
дународные правовые акты различной сферы 
действия и характера.
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ЛИЧНОСТЬ ТИПИЧНОГО МОШЕННИКА В СФЕРЕ КОМПЬЮТЕРНОЙ ИНФОРМАЦИИ

Анализ состояния преступности на со-
временном этапе свидетельствует о плано-
мерном увеличении количества преступле-
ний, совершенных с использованием инфор-
мационно-телекоммуникационных техноло-
гий (ИТТ) или в сфере компьютерной инфор-
мации. Так, по состоянию на сентябрь 2024 г. 
удельный вес таких преступлений составил 
39,3% от общего числа зарегистрированных1. 

При этом проведенный анализ раскрыва-
емости преступлений анализируемой катего-
рии свидетельствует о наличии в данной 
сфере существенных проблемных вопросов. 
Так, за указанный период более 75% зареги-
стрированных преступлений остались не рас-
крытыми2. 

Как известно, эффективность расследо-
вания любого преступления во многом зави-
сит от имеющегося объема информации от-
носительно структурных элементов кримина-
листической характеристики преступления, в 
которой личность преступника занимает 
одну из ключевых позиций. Располагая све-
дениями о личности преступника, занимаю-
щегося совершением преступлений с исполь-
зованием ИТТ или в сфере компьютерной 

 
1 Статистика и аналитика // Официальный сайт МВД России. URL: https://мвд.рф/Deljatelnost/statistics (дата об-

ращения: 20.12.2024). 
2 Там же. 

информации, возможно выдвижение версий о 
возможной структуре и численности пре-
ступного формирования, способе соверше-
ния и сокрытия преступления, характере 
оставляемой следовой картины и т.п. 

Необходимо отметить, что категория пре-
ступлений, совершенных с использованием 
ИТТ или в сфере компьютерной информации, 
включает в себя множество преступных пося-
гательств, субъекты которых обладают неко-
торыми, а порой и существенными, отличиями. 

Учитывая данное обстоятельство, в дан-
ной статье хотелось бы осветить особенности 
личности преступников, занимающихся со-
вершением преступных посягательств, преду-
смотренных ст. 159.6 УК РФ «Мошенниче-
ство в сфере компьютерной информации», а 
также преступлений, совершаемых с ним од-
новременно и в совокупности, как правило, 
это одно или несколько преступных деяний, 
предусмотренных главой 28 УК РФ «Преступ-
ления в сфере компьютерной информации».  

Обращаясь к изучению личности пре-
ступника той или иной категории, ученые, 
как правило, более пристальное внимание 
уделяют рассмотрению социально-демогра-


