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от карты дропа1, и жертва сама вносит 
наличные денежные средства на чужой 
счет. Установленная под воздействием 
мошенников специальная программа 
ретранслирует NFС-сигнал на устрой-
ство дропа. Банкомат считывает сиг-
нал смартфона как банковскую карту, 
что позволяет мошеннику после ввода 
PIN-кода, который мошенники полу-
чают путем обмана жертвы, войти в ее 
личный кабинет и снять имеющиеся на 
счетах денежные средства. 

Спасение родителей. Особую обще-
ственную опасность имеют мошенни-
чества, направленные на обман детей и 
подростков. Учитывая особенности пси-
хологического развития подростков, их 
излишнюю доверчивость, невниматель-
ность, любопытство, дети все чаще ста-
новятся жертвами обмана. Мошенники 
звонят несовершеннолетним и запуги-
вают новостью о том, что их родителям 
якобы грозит уголовная ответственность 
за перевод денежных средств на под-
держку Вооруженных сил Украины или 
незадекларированные доходы. Ребенок, 

1	 Дроп – человек, который соглашается получить на свой счет деньги, добытые незаконным пу-
тём, и затем перевести их другим лицам. Чаще всего за определённое вознаграждение. URL: https://
www.garant.ru/article/1829106/ (дата обращения: 19.01.2026).

2	 Материалы следственной практики Следственного управления по Северному административ-
ному округу г. Москвы.

опасаясь за своих родителей, следует 
указаниям мошенников. Далее преступ-
ники требуют от ребенка показать на 
видеокамеру все ценности и денежные 
средства, имеющиеся в квартире. После 
этого подростку необходимо собрать все 
ценности и передать их якобы курье-
ру для «декларирования», «проверки» 
и т.д. В ходе совершения преступления 
мошенники не дают подростку возмож-
ности позвонить родителям, осмыслить 
происходящую ситуацию для принятия 
обдуманного, взвешенного решения. 
Так, в марте 2025 года в г. Москве 14-лет-
нюю С. преступники заставили пове-
рить в подобную историю о «спасении 
ее родителей», в результате чего она пе-
редала курьеру-мошеннику 300 тысяч 
рублей и иностранную валюту2. 

Рассмотренные нами способы совер-
шения мошенничества в современных 
условиях могут оказать помощь субъек-
ту расследования в выдвижении след-
ственных версий, планировании рас-
следования для установления личности 
лица, совершившего преступление.

Теткин Д.В.,
кандидат юридических наук, доцент

Рязанский филиал Московского университета МВД России имени В.Я. Кикотя

Современные причины и способы незаконного оборота  
наркотических средств с использованием сети Интернет  

и информационно-коммуникационных технологий

В современных реалиях совершение 
преступлений, связанных с незаконным 
оборотом наркотиков ((далее – НОН), по-
стоянно приобретает новые способы их 
реализации. Это в первую очередь связано 
с развитием информационно-коммуни-
кационных технологий. Возникновение 
новых способов совершения общественно 

опасных деяний, в том числе в цифровой 
среде, обусловлено сложностью контроля 
со стороны государственных органов тем 
самым позволяя остаться безнаказанным 
субъектам преступления, по причине 
отсутствия практики в расследовании 
и раскрытии подобных способов совер-
шения преступления.
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Согласно данным, предоставленным 
Государственным антинаркотическим 
Комитетом РФ, в докладе о наркоситуа-
ции в РФ в 2024 году, оперативная обста-
новка в сфере НОН обстоит не лучшим 
образом. Так, в докладе было отмече-
но, что за 2024 год возросло количество 
преступлений, связанных с наркотиче-
скими средствами, с использованием 
ИТ-технологий на 13,7%, что состави-
ло 118 173 выявленных сотрудниками 
правоохранительных органов престу-
плений. Положительная тенденция 
складывается в раскрываемости престу-
плений в данной сфере, количество рас-
следованных преступлений возросло на 
7%. И их общая раскрываемость за 2024 
год составила 66,9%1. 

С одной стороны, повышается коли-
чество расследуемых ИТ-наркопресту-
плений, что связано с формированием 
практики расследования данным спосо-
бом преступлений, но при этом общий 
процент раскрываемости остается на 
среднем уровне.

Незаконный сбыт наркотических 
средств и психотропных веществ с ис-
пользованием информационно-комму-
никационных технологий происходит 
по нескольким причинам:

– анонимность и конфиденциаль-
ность преступников;

– получение органами, осуществляю-
щими предварительное расследование, 
данных с банковских счетов у операто-
ров сотовой связи требует длительного 
времени, что во многом затрудняет по-
иск злоумышленников по «горячим сле-
дам». Чаще всего счета преступников 
зарегистрированы на третьих лиц, что 
является препятствием в нахождении 
виновных;

1	 Доклад о наркоситуации в Российской Федерации в 2024 году // Государственный антинар-
котический комитет. URL: https://35kichgorodeckij. gosuslugi.ru/netcat_files/607/2719/Doklad_o_
narkosituatsii_v_RF_v_2024_g..pdf (дата обращения: 20.12.2025).

2	 Евдокимов К.Н. Причины компьютерной преступности в современной России // Российский 
следователь. 2015. № 3. С. 33-37.

3	 Белкин Р.С. Курс криминалистики : учеб. пособие. М. : ЮНИТИ-ДАНА ; Закон и право, 2001. 
С. 805.

– отсутствие высокотехнологичных 
средств в органах внутренних дел;

– отсутствие новых методик рассле-
дования преступлений, осуществляе-
мых дистанционным путем;

– удаленность действий субъекта в 
данной преступной сфере, что способ-
ствует охвату большой часть террито-
рии сбытом наркотиков, оставаясь при 
этом в ряде случаев за ее пределами;

– высокая латентность2.
Вышеперечисленные факторы по-

зволяют совершать преступления до-
статочно легко, обеспечивая при этом 
анонимность как совершения престу-
пления, так и получения денежных 
средств, что повышает распространен-
ность применения цифровых ресурсов 
для совершения НОН с использованием 
сети Интернет.

Знания о способе совершения пре-
ступления, согласно Р.С. Белкину, яв-
ляются основным путем для познания 
истины3. Под способом совершения 
преступления в криминалистической 
теории понимается отдельный элемент 
научной модели криминалистической 
характеристики, которая раскрывает 
содержание преступления. 

При совершении преступления с 
использованием информационно-теле-
коммуникационных технологий суще-
ствует особенность, которая заключает-
ся в необходимости выделения нового 
структурного элемента – использование 
преступных результатов. В структурах 
иных видов преступлений упомянутый 
ранее элемент отсутствует.

Рассматривая состав преступления 
НОН, можно выделить, что для данной 
категории преступлений в качестве пре-
ступного результата выступают денеж-
ные средства. Зачастую их получение за 
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незаконный сбыт наркотических средств 
и психотропных веществ производится 
на виртуальный счет, чаще всего исполь-
зуют криптовый кошелек, движение 
средств на котором на данный момент 
невозможно отследить, либо через дру-
гих лиц, так называемых дропперов. Ука-
занные операции позволяют сохранить 
анонимность субъектам преступления.

Для реализации преступного умыс-
ла и получения преступного результа-
та совершается ряд подготовительных 
мероприятий, которые включают в себя 
обеспечение безопасной транспорти-
ровки наркотических средств, а также 
их хранение, подготовку интернет-пло-
щадок для их продажи, обучение лиц, 
которые осуществляют сбыт наркоти-
ческих средств, как оптовых партий пу-
тем создания тайников – «закладок», так 
и мелких партий тем же способом. Для 
указанных действий требуются специ-
альные средства и способы связи, ис-
пользование программного и аппарат-
ного обеспечения и др.

Особую роль в НОН бесконтактным 
путем играет реклама в сети Интернет 
«продукта», а также источников, где его 
можно приобрести. Зачастую для прода-
жи используют мессенджеры, в том чис-
ле широкое распространение получи-
ло создание каналов в социальной сети 
Telegram, где для получения координат 
места хранения тайника – «закладки» не 
обязательно вести диалог с продавцом, а 
лишь нажать несколько кнопок, указав 
город, район, вес и само наркотическое 
средство или психотропное вещество. 
Работа каналов осуществляется посред-
ством специально спрограммирован-
ных ботов. Для их рекламы зачастую ис-
пользуются места большого скопления 
людей, например остановок обществен-

1	 Информатика : учебник / под ред. проф. Н.В. Макаровой. 3-е изд., перераб. М. : Финансы и 
статистика, 2000. 768 с.

2	 Подр.: Теткин Д.В. Проблематика причин и способов незаконного сбыта наркотических 
средств с использованием сети интернет и информационно-телекоммуникационных технологий // 
Актуальные проблемы борьбы с преступностью: вопросы теории и практики : материалы XXVII меж-
дународной научно-практической конференции:. 2 ч. Красноярск: СибЮИ МВД России, 2024. Ч. 2.  
С. 35-37.

ного транспорта. Но также площадкой 
для рекламы могут выступать заборы 
жилых домов, заводов, организаций, их 
стены. Для этого на них наносят ссыл-
ки, названия каналов социальный се-
тей, интернет-магазинов, для привлече-
ния внимания используют яркие цвета, 
большой шрифт, а также легкие сочета-
ния букв, которые легко запомнить.

В данном случае порядок функцио-
нирования торговых площадок, на ко-
торых осуществляется незаконный сбыт 
наркотических средств, определяется 
телекоммуникационными технология-
ми и их программным обеспечением1. К 
примеру, ими могут быть веб-браузеры, 
VPN- и Tor-сервисы, в частности мес-
сенджеры, использующие технологии 
шифрования, –Telegram, Jabber и др.2

Особое внимание при совершении 
НОН уделяется подготовке к переда-
че «товара» покупателю, что сопро-
вождается действиями в виртуальном 
пространстве сети Интернет. Главной 
целью на указанном этапе является 
обеспечение конфиденциальности, но 
большое знчение имеет простота взаи-
модействия между субъектами преступ-
ной деятельности. Под операциями, 
связанными с использованием сети Ин-
тернет, в данном контексте понимаются 
операции, направленные на:

–	 получение заказа с использовани-
ем интернет-площадок;

–	 инструктаж курьеров-«закладчи-
ков» об условиях оборота товара; 

–	 поддержание связи с курьером;
–	 получение данных о месте нахож-

дения товара с точными координатами 
и фотографиями с указанием места;

–	 передачу информации о месте за-
кладки покупателю.
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Операции, связанные с покупкой 
наркотических средств в сети Интернет, 
оплачиваются с использованием:

–	 электронных кошельков, таких 
как QIWI, PayPal и др.;

–	 онлайн-сервисов – Яндекс.Касса, 
Roboкасса, ВКонтакте, Telegram и др.;

–	 иных безналичных средств, т.е. 
криптовалюты (Bitkoin, Эфир и др.).

Необходимо отметить, что подго-
товительный этап, который также на-
правлен на отыскание интернет-про-
странства для дальнейшего НОН, 
определяет способ совершения престу-
пления. Например, в информационной 
сети DarkNet, которая может использо-
вать такое защитное соединение, как 
Tor (анонимная сеть DarkNet), а также 
стандартные интернет-соединения, т.е. 
веб-сайты и сетевые ресурсы, которые 
использует современное общество.

Обратим внимание, что лица, кото-
рые сбывают наркотические средства 
контактным способом, имеют доста-
точно опыта с данной деятельностью, 

1	 Методика расследования организации либо содержания притонов или систематического пре-
доставления помещений для употребления наркотических средств, психотропных веществ или их ана-
логов : методические рекомендации / С.И. Земцова,  И.С. Митрофанов, Н.Н. Цуканов [и др.]. Красно-
ярск : СибЮИ МВД России. С. 44- 46.

2	   Козаченко И.Я. Уголовное право. Особенная часть: в 2 т. / под общ. ред. И.Я.  Козаченко, 
Г.П. Новоселова. 3-е изд., перераб. и доп. М., 2026. Т. 2. 379 с. 

3	 Курченко В.Н. Противодействие незаконному обороту наркотических средств, психотропных 
веществ или их аналогов: уголовно-правовые и криминологические аспекты : дис. …докт. юрид. наук. 
Екатеринбург, 2004. 242 с.

что связанно с ее продолжительностью. 
Осторожно сбывая наркотики ограни-
ченному кругу лиц (друзьям, родствен-
никам, проверенным покупателям), они 
осмотрительны и недоверчивы, ведут 
тихий уединенный образ жизни, стара-
ются не привлекать к себе внимание1.

Подводя итог, можно сделать вывод о 
том, что в современных реалиях цифро-
вые технологии широко используются с 
целью НОН, с помощью них создаются 
площадки, на которых можно дистанци-
онно и незаконно приобрести наркоти-
ческие средства и психотропные веще-
ства, а также провести оплату, используя 
виртуальный кошелек, что не позволит 
правоохранительным органом выявить 
денежные операции. Основной при-
чиной использования сети Интернет в 
качестве способа совершения престу-
пления остается анонимность преступ-
ников, осуществляющих незаконный 
сбыт, а также специфика в структурном 
элементе самого деяния, заключающая-
ся в преступном результате.

Ульянова М.И.
Экспертно-криминалистический центр ГУ МВД России по Свердловской области  

(г. Екатеринбург)

Количественная характеристика  
как обязательный признак предмета наркопреступления

В теории уголовного права предмет 
преступления традиционно относится к 
числу факультативных признаков соста-
ва, однако в ряде преступлений его зна-
чение приобретает обязательный харак-
тер2. К таким преступлениям относятся 

деяния, связанные с незаконным оборо-
том наркотических средств и психотроп-
ных веществ, поскольку отсутствие пред-
мета преступления либо невозможность 
его идентификации исключают уголов-
ную ответственность как таковую3.


