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Аннотация: В статье рассматриваются актуальные вопросы правовой охраны 
персональных данных в Российской Федерации в эпоху цифровизации. Автор анализирует 
законодательное регулирование данной сферы. Выявляются проблемы правоприменения, 
такие как избыточный сбор данных операторами и формальный характер согласия граждан. 
Отдельное внимание уделено новым вызовам, связанным с развитием искусственного 
интеллекта.
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Abstract: The article discusses current issues of legal protection of personal data in the 
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В современной России спектр общественных связей, нуждающихся в 
государственном регулировании и защите, крайне широк. В эпоху цифровизации 
персональные данные стали одним из главных экономических ресурсов. Новости об
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утечках баз данных показывают, что существующие правовые механизмы не всегда 
справляются с реальными угрозами. Приоритетным объектом безопасности признается 
информация о личности гражданина -  персональные данные.

В российской юридической науке до сих пор нет единого мнения о том, чем именно 
являются персональные данные.

С одной стороны, ч. 1 ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О 
персональных данных» определяет их просто как любую информацию, относящуюся к 
субъекту (человеку). К таким сведениям законодатель относит фамилию, имя и отчество, 
дату и место рождения, адрес регистрации или фактического проживания, данные об 
образовании, профессиональной деятельности, уровне доходов и иные факты биографии.

В российской юридической научной доктрине можно встретить альтернативные, но 
созвучные законодательству трактовки. Например, А.С. Санникова и Г.Г. Фастович1 в 
своих трудах по правовой защите личности определяют персональные данные как 
информацию, относящуюся к прямо или косвенно определенному субъекту.

С другой стороны, Конституция Российской Федерации гарантирует право на 
неприкосновенность частной жизни (ст. 23), а также устанавливает запрет на сбор, хранение 
и распространение сведений о частной жизни лица без его добровольного согласия (ст. 24). 
Представляется, что персональные данные нельзя считать обычным товаром или 
имуществом. Это личное нематериальное благо человека (ст. 150 Гражданского кодекса 
Российской Федерации2). Следовательно, правовая охрана должна строиться на защите 
прав самой личности в цифровой среде.

Одной из главных проблем на практике является то, что компании собирают данные 
«про запас». Закон строго устанавливает принцип целевой обусловленности: объем 
собираемых данных должен соответствовать заявленной цели. Например, если гражданин 
оформляет карту лояльности в магазине, то запрашивать у него паспортные данные или 
сведения о семейном положении возможно только с согласия гражданина. Вместе с тем, 
сбор таких данных может не соответствовать цели их обработки. Тем не менее, операторы 
предлагают гражданам подписывать объемные согласия на обработку персональных 
данных, изложенных сложным юридическим языком. Формальное согласие сегодня не 
гарантирует реальной правовой защиты.

Исследователи акцентируют внимание на том, что в правовом поле персональные 
данные рассматриваются, прежде всего, как объект, над которым совершаются действия по 
обработке. Под которой обработкой законодатель предлагает понимать широкий спектр 
операций: от сбора, записи и систематизации до хранения, уточнения, извлечения, 
передачи, обезличивания и даже уничтожения информации3.

В связи с этим возникает вопрос о субъектном составе: кто вправе совершать 
указанные действия и каков порядок легитимации таких полномочий? Первичным 
субъектом, обладающим правом распоряжения информацией о себе, является сам 
гражданин. Владелец данных вправе самостоятельно решать их судьбу, в том числе 
передавать права на обработку третьим лицам. Под третьими лицами в данном контексте 
понимаются субъекты, не имеющие изначального доступа к информации и получающие его 
исключительно на основании волеизъявления владельца данных. Важно четко 
разграничивать таких лиц и операторов, уполномоченных на обработку законом, понимая 
объем и момент возникновения соответствующих прав.

1 Санникова А.С., Фастович Г.Г. К вопросу о защите персональных данных / А.С. Санникова, 
Г.Г. Фастович // Вестник науки. 2019. № 3 (12). Том 5. С. 83-86. URL: https://www.вестник- 
науки.рф/а1Ис1е/1097 (дата обращения: 20.02.2026).

2 Далее -  «ГК РФ».
3 Барабашев А.Г., Пономарева Д.В. Защита персональных данных и научно-исследовательская 

деятельность: опыт правового регулирования ЕС / А.Г. Барабашев, Д.В. Пономарева // Актуальные проблемы 
российского права. 2019. № 6. С. 186-194. URL: https://doi.org/10.17803/1994-1471.2019.103.6.186-194 (дата 
обращения: 20.02.2026).
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Все перечисленные аспекты регулируются в контексте обеспечения 
информационной безопасности в Российской Федерации. Под защитой персональных 
данных подразумевается совокупность правовых, организационных и технических мер, 
направленных на предотвращение утечки сведений о физическом лице. Попав в руки 
злоумышленников, такая информация может быть использована как инструмент давления 
или нанесения вреда гражданину.

За последние несколько лет законодательство в сфере правового регулирования 
персональных данных сильно ужесточилось. Если раньше надзорный орган привлекал к 
административной ответственности в основном за отсутствие необходимых документов 
(например, Политики конфиденциальности на сайте), то сейчас фокус сместился на 
реальную безопасность.

Главным поводом для дискуссий в научном сообществе стало обсуждение введения 
оборотных штрафов для бизнеса за утечки данных. Логика законодателя понятна: штраф 
должен быть настолько большим (процент от выручки компании), чтобы бизнесу было 
выгоднее вкладываться в кибербезопасность, чем просто оплачивать мелкие штрафы как 
«налог на утечку». Кроме того, в настоящее время операторы персональных данных 
обязаны оперативно (в течение 24 часов) уведомлять государство о произошедших 
инцидентах.

Стоит констатировать, что в российском правовом поле сформировано четкое 
понятие персональных данных и механизмов их охраны. Защита реализуется через 
инструменты различных отраслей права: гражданского, административного и уголовного.

В качестве примера можно привести статью 150 ГК РФ, классифицирующую 
нематериальные блага, включая неприкосновенность частной жизни, как объекты 
гражданской защиты. Нарушение правил работы с персональными данными влечет 
административную ответственность, предусмотренную статьей 13.11 КоАП РФ 
(нарушение законодательства Российской Федерации в области персональных данных). 
Наиболее строгие санкции предусмотрены Уголовным кодексом Российской Федерации4. 
Так, например, статьей 137 УК РФ предусмотрена уголовная ответственность за нарушение 
неприкосновенности частной жизни, включая незаконный сбор и распространение 
сведений о семейной или личной тайне.

Развитие искусственного интеллекта и технологий обработки больших данных 
ставит перед правом новые нетривиальные задачи. Обезличивание данных, которое ранее 
считалось надежным способом защиты, теряет свою абсолютную эффективность. 
Современные алгоритмы способны сопоставить несколько массивов 
деперсонализированных данных и заново идентифицировать конкретного субъекта.

Указанное требует пересмотра классических подходов к правовой охране. 
Законодательству необходимо развиваться в сторону контроля не только за сбором данных, 
но и за самими алгоритмами машинного обучения, которые их обрабатывают и принимают 
решения, которые могут иметь юридически значимые последствия.

Таким образом, законодательство Российской Федерации предоставляет собой 
многоуровневую систему защиты персональных данных гражданина, используя комплекс 
механизмов различных отраслей права. Правовая охрана персональных данных находится 
в стадии активного реформирования. Осуществляется переход от «бумажного» соблюдения 
закона к выстраиванию реальной системы безопасности. Главной задачей для юристов на 
ближайшие годы становится поиск баланса: как защитить права граждан на тайну частной 
жизни и при этом не остановить развитие цифровой экономики.

4 Далее -  «УК РФ».

64



Эпоха науки № 45 -  февраль 2026 г.

Список литературы:
1. Конституция Российской Федерации: принята всенародным голосованием 12 

декабря 1993 г. с изменениями, одобренными в ходе общероссийского голосования 1 июля 
2020 г.

2. Гражданский кодекс Российской Федерации (часть первая): Федеральный закон 
от 30 ноября 1994 № 51-ФЗ.

3. Кодекс Российской Федерации об административных правонарушениях: 
Федеральный закон от 30 декабря 2001 г.
№ 195-ФЗ.

4. Уголовный кодекс Российской Федерации: Федеральный закон от 13 июня 1996 
г. № 63-ФЗ.

5. О персональных данных: Федеральный закон от 27.07.2006 
№ 152-ФЗ.

6. Барабашев, А.Г., Пономарева, Д.В. Защита персональных данных и научно­
исследовательская деятельность: опыт правового регулирования ЕС / А.Г. Барабашев, 
Д.В. Пономарева // Актуальные проблемы российского права. -  2019. -  № 6. -  С. 186-194. -  
URL: https://doi.org/10.17803/1994-1471.2019.103 6.186-194 (дата обращения: 20.02.2026).

7. Санникова, А.С., Фастович, Г.Г. К вопросу о защите персональных данных / 
А.С. Санникова, Г.Г. Фастович // Вестник науки. -  2019. -  № 3 (12). -  Том 5. -  С. 83-86. -  
URL: https://www.вестник-науки.рф/artide/1097 (дата обращения: 20.02.2026).

65

https://doi.org/10.17803/1994-1471.2019.103.6.186-194
https://www.%d0%b2%d0%b5%d1%81%d1%82%d0%bd%d0%b8%d0%ba-%d0%bd%d0%b0%d1%83%d0%ba%d0%b8.%d1%80%d1%84/artide/1097

