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В статье рассматриваются теоретические и прикладные ас-
пекты функционирования подразделений экономической без-
опасности и противодействия коррупции (далее – ЭБиПК) в 
системе обеспечения стабильности финансового сектора. Ана-
лизируется специфика выявления, предупреждения и пресече-
ния преступлений, совершаемых на финансовом рынке, вклю-
чая нелегальные банковские операции, создание финансовых 
пирамид и манипулирование рынком. Особое внимание уде-
ляется трансформации криминальных угроз в условиях циф-
ровизации и внедрения распределенных реестров. Обосновы-
вается необходимость совершенствования межведомственного 
взаимодействия и методик выявления преступлений в рассма-
триваемой сфере для повышения эффективности нейтрализа-
ции латентных экономических преступлений. 

ДЕЯТЕЛЬНОСТЬ ПОДРАЗДЕЛЕНИЙ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ 
И ПРОТИВОДЕЙСТВИЯ КОРРУПЦИИ В ПРОТИВОДЕЙСТВИИ 
НЕЛЕГАЛЬНОЙ ДЕЯТЕЛЬНОСТИ НА ФИНАНСОВОМ РЫНКЕ
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Финансовый рынок представляет собой сложную систему институци-
ональных механизмов, обеспечивающих перераспределение капита-

ла и устойчивость национальной экономики. В условиях глобальной вола-
тильности и ускоренной цифровизации финансовых транзакций возрастает 
уязвимость рассматриваемого сектора перед деструктивным воздействием 
криминальных структур. В этой связи деятельность подразделений ЭБиПК 
приобретает стратегическое значение в контексте нейтрализации и (или) ми-
нимизации угроз, способных дестабилизировать финансово-кредитную сис-
тему и подорвать доверие инвесторов к государственным институтам.

В соответствии со ст. 2 Федерального закона «Об оперативно-розыскной 
деятельности» выявление, предупреждение, пресечение и раскрытие престу-
плений, а также установление лиц, их подготавливающих, совершающих или 
совершивших, – одна из ключевых задач органов, осуществляющих опера-
тивно-розыскную деятельность1. Для решения данной задачи оперативными 
сотрудниками, помимо оперативно-розыскных, реализуются уголовно-про-
цессуальные и административно-правовые меры, осуществляемые на основе 
полученной оперативно-розыскной информации в непосредственном взаи-
модействии с органами предварительного расследования [9, c. 51]. Кроме того, 
содержание данной задачи предполагает установление фактов совершения 
уголовно наказуемых деяний, сведения о которых в правоохранительные ор-
ганы не поступают. При этом ст. 12 Федерального закона «О полиции»2 опре-
деляет, что на сотрудников органов внутренних дел Российской Федерации 
возложены обязанности по выявлению преступлений и лиц, имеющих наме-
рение совершить преступление. В теории оперативно-розыскной деятель-
ности работа ее субъектов по выявлению преступлений включает в себя три 
составных элемента: обнаружение лиц, их совершивших; установление в их 
действиях признаков состава уголовно наказуемого деяния; установление 
потерпевшей стороны [13, c. 16]. 

Одним из основных элементов, подлежащим рассмотрению в рамках на-
стоящего исследования, является проблематика, связанная с особенностями 
деятельности подразделений ЭБиПК по пресечению и раскрытию нелегаль-
ной деятельности на финансовом рынке. Так, компетенция данных подразде-
лений в сфере финансового рынка охватывает широкий спектр правонару-
шений, посягающих на установленный порядок осуществления банковской, 
инвестиционной и страховой деятельности. Основная задача подразделений 
заключается в детерминации и устранении факторов, способствующих со-
вершению преступлений, предусмотренных главой 22 УК РФ. В современных 
условиях приоритетным направлением становится противодействие неза-
конной банковской деятельности (ст. 172 УК РФ), неправомерному обороту 
средств платежей (ст. 187 УК РФ) и другие преступления, которые выступают 
фундаментом для функционирования теневого сектора экономики.

1	  Об оперативно-розыскной деятельности : Федеральный закон от 12.08.1995 № 144-ФЗ 
// СЗ РФ. 1995. № 33. Ст. 3349.

2	  О полиции : Федеральный закон от 07.02.2011 № 3-ФЗ // СЗ РФ. 2011. № 7. Ст. 900.
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Механизм реализации полномочий сотрудников подразделений ЭБиПК 
представляет собой комплекс мероприятий, направленных на защиту эконо-
мических, национальных и финансовых интересов государства и предотвра-
щение преступлений в финансовой сфере. Данный механизм базируется на 
сочетании двух основных направлений: 

административно-правового (разработка нормативных правовых актов, 
регламентирующих деятельность организаций и физических лиц в области 
финансов, налогообложения и соблюдения законов. Данные меры обеспечи-
вают правовую основу для выявления нарушений и привлечения виновных к 
ответственности);

оперативно-розыскного (выявление и пресечение фактов противоправ-
ной деятельности, сбор доказательств и установление причастных лиц, вклю-
чая проведение оперативно-розыскных мероприятий, в частности, с исполь-
зованием современных методов и технических средств). 

Одним из ключевых элементов механизма последнего направления явля-
ется мониторинг подозрительных финансовых операций, который осуществ-
ляется в тесном взаимодействии с Центральным банком Российской Федера-
ции (далее – Банк России), Федеральной налоговой службой (далее – ФНС) и 
Федеральной службой по финансовому мониторингу (далее – Росфинмонито-
рингом). Именно данные органы исполнительной власти предоставляют по-
дразделениям ЭБиПК доступ к своим информационным ресурсам и системам 
анализа транзакций или информацию в рамках соответствующих запросов, 
что позволяет своевременно выявлять схемы отмывания денежных средств, 
уклонения от уплаты налогов и других финансовых правонарушений. 

Принимая во внимание справедливое мнение Е.В. Милякиной о том, что 
«вследствие цифровизации способов совершения преступления злоумышлен-
ники ищут возможность вывести денежные средства, которыми они завладе-
ли, из безналичной или цифровой формы в наличную» [5, c. 20], нам представ-
ляется, что эффективность деятельности подразделений ЭБиПК напрямую 
зависит от их способности своевременно идентифицировать признаки выво-
да активов за рубеж, использования фиктивных («технических») компаний и 
инструментов мисселинга1. Для этого исследуемые подразделения активно 
применяют современные технологии анализа больших объемов данных2 [1; 8], 
включая системы искусственного интеллекта и машинного обучения, позво-
ляющие автоматизировать процесс обнаружения аномалий и рисков.

Криминальная активность на финансовом рынке характеризуется высо-
кой степенью адаптивности и интеллектуализации [14, c. 249-250]. К числу наи-
более общественно опасных деяний, на наш взгляд, относятся:

1	  Недобросовестная практика, при которой продавец намеренно искажает информа-
цию, утаивает риски или навязывает один финансовый продукт под видом другого.

2	  Использование больших данных в финансовом секторе и риски финансовой ста-
бильности: доклад для общественных консультаций. М. 2021. URL: https://www.cbr.ru/
Content/Document/File/131359/Consultation_Paper_10122021.pdf (дата обращения: 25.01.2026).
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– незаконное обналичивание и транзит денежных средств. Использова-
ние расчетных счетов фиктивных юридических лиц (фирм-однодневок) для 
трансформации безналичных активов в неучтенную наличность остается до-
минирующим способом обеспечения теневого оборота и подрыва экономиче-
ской безопасности;

– организация деятельности финансовых пирамид. Современные схемы 
маскируются под инвестиционные платформы и криптовалютные проекты, 
что затрудняет их выявление и пресечение на ранних стадиях существова-
ния, поскольку «практика оперативной работы подразделений ЭБиПК МВД 
России показывает, что разрабатываемые лица в большинстве случаев забла-
говременно стараются уничтожить или скрыть документы, отражающие их 
противоправную деятельность» [9, c. 55];

– манипулирование рынком и использование инсайдерской информации. 
Данные преступления обладают исключительно высокой латентностью и 
требуют от сотрудников подразделений ЭБиПК глубоких знаний в области 
биржевой торговли и финансового анализа.

Выявление и документирование вышеуказанных уголовно наказуемых 
деяний требует комплексного подхода, включающего применение специаль-
ных технических средств и методов анализа (обработки) больших данных, по-
скольку они позволяют эффективно анализировать финансовые транзакции, 
выявлять скрытые закономерности и устанавливать связи между участника-
ми преступных сетей. Особое внимание уделяется идентификации и провер-
ке взаимосвязей между конечными выгодоприобретателями криминальных 
схем и представителями государственных структур, включая должностных 
лиц контролирующих органов, что обусловлено необходимостью выявления 
фактов коррупции, которые непосредственно связаны с нелегальной деятель-
ностью на финансовом рынке. Установление данных связей является критиче-
ски важным элементом антикоррупционной деятельности правоохранитель-
ных органов, поскольку позволяет выявить коррумпированных чиновников и 
пресекать деятельность организованных преступных групп.

Вместе с тем широкое внедрение технологий блокчейн, смарт-контрактов 
и криптовалютных активов сформировало новую среду для совершения эко-
номических преступлений, в том числе в финансово-кредитной системе. Ано-
нимность и трансграничный характер транзакций в децентрализованных си-
стемах создают существенные препятствия для применения традиционных 
методов оперативно-розыскной деятельности подразделений ЭБиПК. Так, 
можно констатировать, что данные подразделения сталкиваются с необходи-
мостью освоения методик криптографического анализа, а также внедрения 
эффективных механизмов мониторинга транзакций и активности на различ-
ных блокчейн-платформах и конкретных адресов криптовалютных кошель-
ков. Данное обстоятельство, на наш взгляд, обусловлено в первую очередь 
возрастающей ролью цифровых финансовых активов и технологий распре-
деленного реестра в современных экономических и финансовых процессах, 
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а также требованиями повышения уровня информационной безопасности и 
защиты конфиденциальных данных пользователей.

В настоящее время для сокрытия рассматриваемых видов преступлений 
создаются сети так называемых дропов1. Так, с июля 2025 года по февраль 2026 
года в России были возбуждены 832 уголовных дела по фактам дропперства 
(180 уголовных дел направлено в суд для их рассмотрения по существу). За 
этот период к ответственности привлечены 174 дроппера и 69 организаторов, 
а из-за ужесточения мер стоимость «дроп-набора» выросла до 70-100 тыс. руб.2 
Несмотря на то, что практика создания сети дропов пришла в Россию из-за 
рубежа, в отечественном криминальном бизнесе она адаптировалась доста-
точно активно. По данным Росфинмониторинга, дропы подразделяются на 
тех, которые добровольно за небольшое вознаграждение передают свои уста-
новочные данные для проведения теневых расчетов, и тех, кого используют 
без их ведома, благодаря тому, что у злоумышленников имеется доступ к их 
персональным данным3. 

Таким образом, промежуточно можно констатировать, что противодейст-
вие нелегальной деятельности на финансовом рынке и в цифровом простран-
стве требует пересмотра подходов к проведению оперативно-розыскных 
мероприятий, направленных на выявление и документирование противо-
правной деятельности и выявлении дополнительных эпизодов (в рамках 
оперативно-розыскного сопровождения уголовных дел). Как справедливо 
отмечает С.С. Булгаков, «одно из главных требований сегодняшнего дня об-
условлено тем, что выполнение задач, стоящих перед оперативными подра-
зделениями, становится немыслимым без использования в их деятельности 
цифровых технологий. Хотя это вовсе не значит, что «нецифровые» методы и 
средства ОРД уступили место цифровым, однако их результативность кратно 
снижается по сравнению с теми, в ходе которых были применены цифровые 
технологии» [2, c. 53]. На наш взгляд, мнение автора представляется обоснован-
ным и отражает современные реалии борьбы с преступлениями в финансо-
вой сфере и киберпространстве, поскольку для эффективного противодейст-
вия рассматриваемым видам преступлений необходимы комплексные меры, 
включающие интеграцию современных цифровых инструментов в практику 
оперативной работы. В этой связи актуализируется вопрос внедрения систем 
искусственного интеллекта в информационно-аналитическую деятельность 
[11; 12] подразделений ЭБиПК для предиктивного выявления аномалий в пове-
дении участников финансового рынка. Так, по мнению Г.Г. Саркисяна, данные 

1	  Дропперы (дропы) – это посредники, которые предоставляют мошенникам свои кар-
ты или банковские счета для «отмывания» похищенных денег либо обналичивают их само-
стоятельно.

2	  Более 830 дел возбуждено с момента вступления в силу статьи УК РФ для дроппе-
ров. URL: https://www.interfax.ru/russia/1073454 (дата обращения: 18.02.2026).

3	  Встреча Президента Российской Федерации Владимира Путина с главой Росфин-
мониторинга Юрием Чиханчиным. URL: https://fedsfm.ru/releases/7113 (дата обращения: 
18.02.2026).
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методы «позволяют оперативным подразделениям органов внутренних дел 
Российской Федерации не только собирать и анализировать огромные объ-
емы информации, но и выявлять скрытые взаимосвязи между преступными 
деяниями и лицами, причастными к ним» [10, c. 87]. На наш взгляд, системы 
искусственного интеллекта также позволяют оперативно выявлять подозри-
тельные финансовые и иные операции, улучшают точность и своевремен-
ность получения оперативно-розыскной информации о противоправной де-
ятельности на финансовом рынке.

Справедливым считаем отметить, что, рассматривая информационно-ана-
литическую деятельность, нельзя не сказать о идентификационной деятель-
ности, которая в настоящее время все чаще становится предметом научных 
дискуссий [3; 4; 6; 7]. На наш взгляд, идентификационная деятельность в рамках 
рассматриваемого направления направлена на установление лиц, причаст-
ных к мошенничеству, отмыванию денежных средств и незаконным финан-
совым операциям. Также она включает негласное получение компьютерной 
информации, анализ финансовых транзакций и использование OSINT-техно-
логий для выявления скрытых схем и установления реальных бенефициаров.

Итак, обеспечение безопасности финансового рынка невозможно без вы-
страивания эффективной системы межведомственного взаимодействия, где 
подразделения ЭБиПК выступают ключевым звеном в обмене информацией 
между органами прокуратуры, Банком России и Росфинмониторингом. Ко-
ординация действий указанных структур позволяет своевременно выявлять 
угрозы финансовой стабильности, предотвращать противоправные действия, 
такие как легализация доходов, полученных преступным путем, финансиро-
вание терроризма и коррупционные схемы. Для повышения эффективности 
взаимодействия необходимо совершенствовать механизмы обмена оператив-
ной информацией, проводить совместные мероприятия по предупреждению 
финансовых преступлений, разрабатывать единые подходы к оценке рисков 
и выработке мер реагирования. 

Так, сотрудничество с Банком России позволяет оперативно блокировать 
счета лиц, причастных к ведению незаконной деятельности, и аннулировать 
лицензии недобросовестных участников рынка. Важнейшим аспектом высту-
пает работа в рамках национальной системы оценки рисков легализации до-
ходов, полученных преступным путем. 

Существенную роль играет также взаимодействие подразделений ЭБиПК 
с международными структурами, такими как FATF, Интерпол и Европол, что 
способствует усилению борьбы с транснациональными финансовыми пре-
ступлениями и повышает уровень защищенности российского финансового 
сектора.

Таким образом, интеграция информационных ресурсов различных ве-
домств позволяет создавать единый профиль риска, что существенно сокра-
щает время реакции на возникновение новых угроз.
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Несмотря на наличие развитой нормативной правовой базы, в правопри-
менительной практике подразделений ЭБиПК сохраняется ряд коллизий, 
влияющих на эффективность их предупредительной деятельности, в частно-
сти, отмечается недостаточность правовых механизмов для своевременно-
го наложения ареста на цифровые финансовые активы (при наличии возбу-
жденных уголовных дел, в рамках оперативно-розыскного сопровождения); 
существует потребность в уточнении диспозиций статей УК РФ, касающихся 
манипулирования рынком, в целях исключения возможности неоднозначно-
го толкования признаков состава преступления и прочее.

Академическое сообщество и практики указывают на необходимость раз-
работки специализированных методик раскрытия и расследования престу-
плений в сфере финансовых технологий. На наш взгляд, совершенствование 
профессиональной подготовки кадров для подразделений ЭБиПК должно 
включать изучение алгоритмов работы алгоритмического трейдинга и спе-
цифики функционирования внебиржевых и децентрализованных площадок.

Подводя итоги проведенного исследования, мы сформулировали следую-
щие выводы, связанные с предупредительной деятельностью подразделений 
ЭБиПК в сфере финансового рынка.

1. Противодействие преступности на финансовом рынке требует сочета-
ния компетенций в области юриспруденции, финансовой аналитики и инфор-
мационных технологий. Высокая латентность преступлений обуславливает 
приоритет оперативно-аналитической деятельности над традиционными ме-
тодами оперативно-розыскного реагирования.

2. Переход криминальных схем в цифровую среду требует немедленной 
модернизации технической оснащенности органов внутренних дел Россий-
ской Федерации. Эффективность борьбы с нелегальными финансовыми опе-
рациями напрямую коррелирует с возможностями по деанонимизации субъ-
ектов в распределенных сетях.

3. Основной вектор развития деятельности должен быть смещен с фикса-
ции совершенных преступлений на их раннее предупреждение и выявление 
через мониторинг индикаторов финансовой нестабильности и подозритель-
ной активности.

4. Требуется дальнейшая автоматизация информационного обмена с фи-
нансовыми институтами и регулятором, что позволит минимизировать вре-
менные лаги при документировании преступной деятельности и обеспечит 
своевременное возмещение причиненного ущерба.

5. Для повышения эффективности деятельности необходимо законода-
тельное закрепление статуса цифровых финансовых активов как объекта по-
сягательства и предмета наложения ареста (конфискации), а также детализа-
ция процедур взаимодействия правоохранительных органов с операторами 
информационных систем.

Таким образом, подразделения ЭБиПК остаются фундаментом системы 
защиты экономических интересов государства на финансовом рынке. Даль-
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