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ступлений, которые автоматизированы и про-
исходят полностью в виртуальной среде. 

Пользователи-люди часто представляют 
собой самое слабое звено в компьютерной 
безопасности, и их слабости, в зависимости 
от типа киберпреступности, могут использо-
ваться различными способами, превращая 
жертв в инструменты собственной виктими-
зации. Средства эксплуатации включают со-
циальную инженерию и обман, манипулиро-
вание процессами принятия решений посред-
ством предполагаемой срочности или авто-
ритета, а также использование предсказуе-
мых привычек, связанных с использованием 
веб-сайтов, паролей, загрузками и социаль-
ными или профессиональными сетями. Та-
ким образом, жертвы могут винить себя или 
испытывать вину со стороны других, помимо 
потенциально разрушительных последствий, 
таких как финансовые потери или ущерб ре-
путации и карьере.  

Жертвы киберпреступлений могут стра-
дать от долгосрочных психологических и 
эмоциональных последствий, включая пост-
травматическое стрессовое расстройство 
(ПТСР), с соответствующими последстви-
ями для физического здоровья. Жертвы 
также могут чувствовать стыд или оскорбле-
ние ввиду вторжения в их частную жизнь 
или переживать разрыв отношений из-за фи-
нансовых потерь, утечки информации, сек-
суального вымогательства или мошенниче-
ства при использовании ресурсов знакомств.  

Сексуальная эксплуатация в Интернете 
и торговля людьми являются другими при-
мерами серьезных преступлений, увеличе-
нию и развитию которых способствовал Ин-
тернет, поскольку преступники могут легче 
получить доступ к жертвам и вербовать дру-
гих правонарушителей, анонимно распро-

странять материалы и получать доступ к го-
раздо большему числу потенциальных кли-
ентов, что приводит к способствованию со-
вершению этих преступлений.  

Таким образом, можно сформулировать 
основные тезисы, необходимые при раскры-
тии и расследовании киберпреступлений. 

1. Из-за ощущения анонимности и уда-
ленности от офлайн-мира пользователи Ин-
тернета испытывают ложное чувство без-
опасности, а онлайн-преступники психологи-
чески, социально и физически отдаляются от 
своих преступлений и жертв, сталкиваются с 
меньшим количеством и / или менее серьез-
ными последствиями своего поведения.  

2. Жертвы киберпреступлений занижают 
информацию о своей виктимизации по срав-
нению с традиционными преступлениями, 
что, как предполагается, связано с предпола-
гаемым недостатком понимания и готовности 
в полиции, и как жертвы, так и полиция вы-
ражают замешательство по поводу того, в ка-
кую организацию следует сообщать.  

3. Обучение для повышения уровня зна-
ний и предоставления стандартизированных 
ответов на сообщения о киберпреступле-
ниях, а также более активное участие обще-
ственности и размещение обучающих мате-
риалов на большинстве посещаемых ресур-
сов могут помочь улучшить качество проти-
водействия подобным преступлениям и за-
щищенность граждан.  

4. Расширение знаний о киберпреступ-
лениях и причастных к ним лицах может 
также повысить готовность к расследова-
ниям и повысить способность сопереживать 
жертвам и подозреваемым, чтобы получить 
лучшие результаты на допросе, генериро-
вать более точные версии и выявлять соот-
ветствующие доказательства. 

 
 

Шерстяных А.С., 

кандидат технических наук, доцент 
Сибирский юридический институт МВД России (г. Красноярск) 

БРАУЗЕРНЫЕ РАСШИРЕНИЯ – КИБЕРУГРОЗА 2023 ГОДА 

Многие из нас помнят время, когда для 
того, чтобы просматривать видео, слушать 
музыку или общаться с друзьями, требова-
лось специальное программное обеспечение. 
Сейчас для этого достаточно иметь браузер. 

Чем больше информации люди передают че-
рез браузер, тем более он привлекателен для 
мошенников. Вмешаться в работу браузера 
можно разными способами. Один из них – 
браузерные расширения. 
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Поскольку у браузерных расширений 
достаточно широкие полномочия, они могут 
иметь доступ к данным, которыми обмени-
ваются пользователь и сайт (следить за дей-
ствиями пользователя, собирать и / или во-
ровать чувствительную информацию), могут 
влиять на отображение страниц (например, 
добавлять или изменять содержимое), под-
менять запрашиваемую страницу собствен-
ной (фишинговой или рекламной), подме-
нять ссылки в поисковой выдаче (вставлять 
в верхние позиции нужные злоумышлен-
нику ресурсы) и др. При этом данный класс 
программ не вмешивается в работу операци-
онной системы (все действия происходят 
внутри браузера), поэтому вполне воз-
можно, что на него не отреагирует обычная 
система антивирусной защиты. 

Поговорим о самых нашумевших слу-
чаях 2023 года, когда пользователи сталки-
вались с опасными вредоносными расшире-
ниями. Один из них – расширения с назва-
нием SearchBlox, RoFinder и RoTracker (раз-
мещались в Chrome Web Store) для игроков 
Roblox1. Официально они были предназна-
чены для поиска любого игрока на серверах 
Roblox. На самом деле с их помощью зло-
умышленники воровали аккаунты игроков и, 
как следствие, все, чем они владели внутри 
игры. Только после соответствующих пуб-
ликаций на Bleeping Computers (известный 
сайт о кибербезопасности) эти расширения 
были убраны из Chrome Web Store и также 
автоматически удалены с устройств тех 
пользователей, которые их установили.  

В марте 2023 года в том же Chrome Web 
Store были обнаружены два опасных расшире-
ния, связанных с ChatGPT (ChatGPT For 
Google и Quick access to Chat GPT). Оба рас-
ширения позволяли общаться с ChatGPT, но 
основной задачей была кража сессионных 
куки-файлов Facebook. При этом для популя-
ризации своего расширения злоумышленники 
использовали рекламу в Facebook, которую 
оплатили за счет тех угнанных аккаунтов. 

 
1 Опасные браузерные расширения // Kaspersky daily : официальный сайт. URL: https://www.kaspersky.ru/ 

blog/dangerous-browser-extensions-2023/36712/ (дата обращения: 03.01.2024). 
2 Десятки вредоносных расширений в Chrome Web Store // Kaspersky daily : официальный сайт. URL: 

https://www.kaspersky.ru/blog/dangerous-chrome-extensions-87-million/35676/ (дата обращения: 03.01.2024). 
3 Перехватчик браузеров ChromeLoader атакует пользователей по всему миру // Securitylab.ru : сайт. URL: 

https://www.securitylab.ru/news/531889.php (дата обращения: 07.02.2024). 
4 Вредонос Rilide ориентирован на Chromium-браузеры // Хakep.ru : сайт. URL: https://xakep.ru/2023/04/05/rilide/ 

(дата обращения: 07.02.2024). 

В 2023 году в официальном магазине 
расширений для браузера Google Chrome 
Web Store были обнаружены несколько де-
сятков опасных плагинов (суммарная за-
грузка из магазина превысила 87 млн раз)2. 
Эти браузерные расширения носили различ-
ную направленность: расширения для ра-
боты с сервисом YouTube, PDF-конвертеры, 
переводчики, блокировщики рекламы, VPN 
и прочее. 

Кроме размещения на официальных 
площадках, злоумышленники распростра-
няют опасные плагины под видом различ-
ного пиратского контента: музыки, филь-
мов, взломанных игр и др.  

Например, в начале 2023 года исследо-
ватели обратили внимание на активность 
зловреда ChromeLoader3. Этот троян явля-
ется перехватчиком браузера и позволяет 
злоумышленникам организовать подмену 
поисковой выдачи таким образом, чтобы на 
первых страницах отображались ссылки на 
фишинговые страницы в зависимости от за-
проса пользователя. Это могут быть мошен-
нические розыгрыши призов, фейковые 
сайты знакомств, фишинговые страницы 
маркет-плейсов и т.п.  

Внимательный пользователь, скорее 
всего, может заподозрить, что с поисковой 
выдачей что-то происходит. Но избавиться от 
опасного браузерного расширения простым 
удалением не получится. Дело в том, что 
ChromeLoader добавляет автоматическую 
установку браузерного расширения при каж-
дой перезагрузке системы (вмешиваясь в ра-
боту планировщика заданий Windows). 

Помимо всего прочего, кибермошен-
ники не смогли обойти вниманием и опера-
ции с криптовалютой. В апреле 2023 года 
впервые было обнаружено опасное расшире-
ние Rilide4, позволяющего злоумышленни-
кам следить за действиями пользователя за-
раженного браузера в Интернете. В случае 
если жертва заходит на сайты, связанные с 
криптовалютой (либо из списка, заданного 
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злоумышленниками), Rilide копирует кон-
фиденциальную информацию. Расширение 
также содержит код, который позволяет ге-
нерировать поддельную страницу для ввода 
кода подтверждения криптовалютной тра-
закции (что позволяет злоумышленникам 
обойти двухфакторную аутентификацию). 
При этом кошелек получателя криптова-
люты подменяется кошельком мошенников. 
Благодаря украденному коду-подтвержде-
нию оператор расширения Rilide может под-
твердить транзакцию от имени пользова-
теля. Также зловред способен вмешиваться в 
работу электронного ящика жертвы, скры-
вая оповещение по e-mail о выводе средств. 

Кроме того, указанное расширение со-
бирает и отправляет оператору историю 
браузера (включая куки-файлы), а также (по 
команде злоумышленников) может сделать 
и отправить снимки экрана. 

Вредоносное расширение маскируется 
под обычное браузерное расширение для 
Google-диска и может быть встроено в брау-
зеры Opera, Edge, Chrome и Brave. 

Способов распространения этого опас-
ного расширения обнаружено достаточно 
много – от вредоносных сайтов и электрон-
ных писем до зараженных установщиков 
криптоигр. Одним из наиболее интересных 
является распространение поддельной 
PowerPoint-презентации, созданной для со-

трудников Zendesk. Презентация представ-
ляла собой предупреждение о безопасности, 
но на самом деле являлась пошаговой ин-
струкцией по установке браузерного расши-
рения Rilide. 

Также в прошлом году стало известно об 
опасном расширении для браузеров Google 
Chrome, Microsoft Edge, а также южнокорей-
ского браузера Naver Whale, позволяющего 
злоумышленникам читать переписку поль-
зователей почтовой службы Gmail1.  

Все это говорит о том, что даже офици-
альные площадки не являются абсолютно 
надежными. Для того чтобы модераторы за-
метили опасные расширения и убрали их из 
магазина, как правило, не достаточно отзы-
вов пользователей. Чаще всего необходимы 
публикации исследователей безопасности, и 
лучше на крупном медиаресурсе.  

Для того чтобы не попасться на уловку 
мошенников, не спешите устанавливать но-
вые плагины. Если все же решили устано-
вить, то делайте это с официального сайта 
(там хотя бы есть служба безопасности), 
предварительно прочитав отзывы (бдитель-
ные граждане могут вас предупредить, что с 
плагином что-то не так). Хоть иногда про-
сматривайте список установленных расши-
рений и удаляйте ненужные (особенно если 
не можете вспомнить, что его устанавли-
вали). И обязательно используйте надежную 
защиту на всех ваших устройствах.  

 
 

Ущекин С.Н. 

Академия управления МВД России (г. Москва) 

ВИДЫ ВИКТИМНОСТИ ЖЕРТВ ХИЩЕНИЙ,  
СОВЕРШАЕМЫХ С ИСПОЛЬЗОВАНИЕМ ЭЛЕКТРОННЫХ СРЕДСТВ ПЛАТЕЖА

В настоящее время, в период активного 
развития современного общества, отмеча-
ется явная тенденция к цифровизации эконо-
мических отношений. Этот процесс привле-
кает особое внимание научного сообщества, 
которое придает большую значимость изу-
чению и анализу данной тенденции. В связи 
с этим возрастает интерес к проблеме роста 

 
1 Joint Cyber Security Advisory // The German domestic intelligence services : сайт. URL: https://www.verfas-

sungsschutz.de/SharedDocs/publikationen/EN/prevention/2023-03-20-joint-cyber-security-advisory-korean.html (дата об-
ращения: 03.01.2024). 

качественных и количественных показате-
лей преступности, связанной с использова-
нием информационных технологий. 

Исследователи обращают внимание на 
появление новых разновидностей средств 
платежа, которые, в свою очередь, стано-
вятся потенциальной угрозой для соверше-
ния хищения чужого имущества. Это вызы-


