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В ЦЕЛЯХ ПРОТИВОДЕЙСТВИЯ НЕЗАКОННОМУ ОБОРОТУ НАРКОТИКОВ

IDENTIFICATION OF THE LATENT CONNECTIONS IN SOCIAL
NETWORKS TO COUNTERACT DRUG TRAFFICKING

В статье рассматриваются возможности и алгоритм выявления латентных связей в социальных
сетях в целях получения информации, имеющей значение для раскрытия и расследования преступлений
в сфере незаконного оборота наркотиков; показано, как предлагаемый алгоритм может быть применён
для получения дополнительной характеризующей информации о лицах, представляющих оперативный
интерес.

The article considers the opportunities and algorithm of detection of the latent connections in
social networks in order to obtain information relevant to the disclosure and investigation of crimes in
the sphere of drug trafficking. The author shows how the proposed algorithm can be applied to obtain
further characterizing information on the persons of operational interest.
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Пропаганда наркотиков и организа-
ция их незаконного оборота в ин-

формационно-телекоммуникационной сети
Интернет остаётся одной из серьезных
проблем, стоящих перед правоохранитель-
ными органами. Такие особенности сети
Интернет, как высокая скорость коммуни-
кации и высокая степень анонимности, де-
лают ее привлекательной для правонару-
шителей торговой и информационной пло-
щадкой.

В настоящее время социальные сети
развиваются стремительными темпами и
охватывают всё большее число пользова-
телей сети Интернет. Так, в одной из са-
мых популярных социальных сетей
"Facebook" зарегистрированы более 1,5
миллиардов активных пользователей, рос-
сийские социальные сети "ВКонтакте" и

"Одноклассники" насчитывают более 200
миллионов пользователей каждая. Это рас-
ширение является не только количествен-
ным, но и качественным – участниками со-
циальных сетей становятся люди разных со-
циальных слоёв. Пользователи социальных
сетей ежедневно выкладывают информа-
цию о себе и своих связях с другими
пользователями. Таким образом, соци-
альные сети содержат огромные массивы
данных о лицах, представляющих интерес
для правоохранительных органов, и взаи-
моотношениях между ними.

Понимая, что информация, размещён-
ная в социальных сетях, может быть ис-
пользована правоохранительными органа-
ми, правонарушитель может попытаться
скрыть свои связи. Он может вообще не
добавлять в список друзей лиц, связь с
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которыми хотел бы скрыть, либо не отобра-
жать их в общедоступном списке своих
друзей (такую возможность предоставляет,
в частности, социальная сеть "ВКонтакте").

Для преодоления указанных трудностей
можно предложить метод выявления кру-
га лиц, которые с большой вероятностью
могут быть друзьями пользователя, пред-
ставляющего интерес для раскрытия и
расследования преступлений.

Одна из особенностей социальных сетей
заключается в том, что информацию о кон-
кретном пользователе может разместить не
только он, но и другие пользователи (его
друзья, родственники, знакомые). Таким
образом, пользователь не в полной мере
контролирует размещение в социальной
сети сведений о себе самом. Во-первых, он
может вообще не знать о фактах размеще-
ния информации о нём другими пользова-
телями. Во-вторых, даже будучи осведом-
лённым о таких фактах, он не сможет до-
биться удаления информации из социальной
сети, например потому, что разместивший
пользователь не захочет это сделать или
просто не будет доступен для общения на
протяжении долгого времени.

Многие социальные сети предоставля-
ют такую возможность, как поиск возмож-
ных друзей, аудиовизуальных произведе-
ний, групп и событий, которые могут заин-
тересовать пользователя. Информацион-
ные системы, прогнозирующие, какие
объекты, информационные сообщения и
люди будут интересны определенному
пользователю на основе его действий,
предпочтений и другой информации, назы-
ваются рекомендательными системами. В
основе большинства подобных систем ле-
жит так называемая коллаборативная
фильтрация. [4]

Основное допущение этого метода со-
стоит в следующем: те люди, которые оди-
наково оценивали какие-либо объекты в
прошлом, склонны давать похожие оценки
в других обстоятельствах в будущем. Про-
гнозы оценок формируются индивидуально
для каждого участника. Тем самым колла-
боративная фильтрация отличается от бо-
лее простого подхода, в котором исполь-

зуется усреднённая оценка объекта воз-
можного интереса, не учитывающая схоже-
сти уже выявленных предпочтений.

Указанные встроенные возможности
социальных сетей не могут быть использо-
ваны для решения поставленной задачи
напрямую, так как они рекомендуют дру-
зей только для самого пользователя, а не
для произвольного лица. Таким образом,
если не рассматривать возможность полу-
чения информации по запросу правоохра-
нительных органов от администрации соци-
альной сети, выявление возможных друзей
пользователя должно быть выполнено на-
ходящейся вне социальной сети автомати-
зированной информационной системой
(программно-аппаратным комплексом) или
оператором.

Задача поиска личной страницы пользо-
вателя выходит за рамки данной работы,
поэтому в дальнейшем будем считать, что
пользователь социальной сети, представля-
ющий оперативный интерес, уже опреде-
лён и его личная страница уже найдена.

Рассмотрим один из возможных алгорит-
мов решения рассматриваемой задачи вы-
явления латентных связей в социальных
сетях, основанный на использовании мето-
да коллаборативной фильтрации.

Во-первых, следует получить список
открытых (видимых всем) друзей пользова-
теля с использованием личной страницы
или прикладного программного интерфей-
са (API, application programming interface)
социальной сети.

Во-вторых, для каждого из открытых
друзей пользователя необходимо получить
список их открытых друзей аналогично
тому, как это было сделано для исходного
пользователя.

В-третьих, требуется объединить спис-
ки, полученные при выполнении предыду-
щих этапов. При этом для каждой учётной
записи социальной сети подсчитывается, у
какого количества друзей фигуранта дан-
ная учётная запись находится в списке
друзей (назовём эту величину количеством
рекомендаций).

В-четвёртых, необходимо произвести
сортировку полученного списка по убыва-
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нию количества рекомендаций, подсчитан-
ных на предыдущем этапе. Учётные запи-
си, оказавшиеся в начале данного списка,
с большой вероятностью будут знакомыми
фигуранта в реальной жизни или в сетевом
общении.

Данный алгоритм, в принципе, может
быть выполнен оператором без использова-
ния автоматизированных информационных
систем средствами, предоставляемыми сай-
том социальной сети. Однако количество
друзей у обычного пользователя социаль-
ной сети измеряется, как правило, десят-
ками, а может достигать и нескольких со-
тен. Таким образом, список "друзей друзей"
будет включать от сотен до сотен тысяч
записей. Поэтому получение, составление,
объединение и сортировка списков друзей
вручную может оказаться задачей, не вы-
полнимой за разумное время.

Третий и четвёртый шаги алгоритма
могут быть автоматизированы с использова-
нием специализированного статистическо-
го программного обеспечения или даже
стандартных офисных пакетов (Microsoft
Office, LibreOffice).

Однако первый и второй шаг слабо
поддаются автоматизации с использовани-
ем существующих широкодоступных ин-
формационных систем. Кроме того, было
бы нецелесообразным передавать инфор-
мацию между вторым и третьим шагом ал-
горитма вручную. Это существенно увели-
чило бы время работы, а также сопряже-
но с возможностью случайных ошибок опе-
ратора.

Таким образом, эффективное использо-
вание данного алгоритма невозможно без
создания специальных программных систем
анализа информации, содержащейся в со-
циальных сетях. [3]

Возможная архитектура информацион-
ной системы анализа социальных сетей, в
рамках которой может быть реализован
предложенный алгоритм, уже рассматрива-
лась нами. [1]

Следует учитывать, что эффективность
и время выполнения описанного алгорит-
ма существенно зависят от особенностей
предоставления информации для автомати-

ческого анализа конкретными социальны-
ми сетями. Сравнение распространённых
в Российской Федерации социальных сетей
по этому признаку было выполнено автором
в одной из предыдущих публикаций. [2]

Оценим предполагаемые затраты ма-
шинного времени на выполнение предло-
женного алгоритма. При скорости 1 запрос
в секунду (что является существенно зани-
женной оценкой для большинства соци-
альных сетей) время получения списков
друзей пользователя с сотней друзей будет
составлять менее двух минут. Время выпол-
нения третьего и четвёртого шагов алго-
ритма (объединение списков друзей и их
сортировка) будет пренебрежимо малым.
Таким образом, применение описанного
алгоритма на практике будет достаточно
оперативным.

Высокая скорость выполнения позволит
применять предложенный алгоритм даже в
тех случаях, когда целесообразность тако-
го применения оперативником будет ка-
заться недостаточной, так как отношение
возможного эффекта к затратам будет ве-
лико за счёт низких затрат времени.

Точность выявления латентных связей
можно повысить, если учитывать информа-
цию не только об отношениях дружбы, но
и другие данные, хранящиеся в соци-
альных сетях. К таким данным относятся:
членство в одних и тех же группах, прожи-
вание и/или рождение в одном городе,
учеба в одном учебном заведение, общее
место работы и/или досуга, общие интере-
сы, музыкальные и кинематографические
предпочтения. Увеличение числа учитыва-
емых факторов повышает точность прогно-
за, но замедляет время обработки инфор-
мации, поэтому нужен некоторый компро-
миссный вариант, который может быть най-
ден путем экспериментирования.

Кроме того, наработка практического
опыта и экспериментирование нужны для
определения относительного вклада раз-
личных факторов (количество общих дру-
зей, групп, учёба в одном учебном заведе-
нии и т.д.) в вероятность того, что пользо-
ватели знакомы в реальной жизни.
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Ещё один вопрос, который возникнет
при практическом применении описанного
алгоритма, заключается в том, какую часть
списка возможных друзей стоит рассматри-
вать. Очевидно, что глубокий анализ всех
пользователей из построенного списка не-
целесообразен в подавляющем большин-
стве случаев, следовательно, сотруднику
оперативного подразделения нужно будет
производить "отсечку". При принятии реше-
ния сотрудник должен принимать во вни-
мание несколько факторов:

1)бюджет времени, выделенный на про-
ведение проверки выявленных с помощью
алгоритма лиц: по истечении выделенного
времени проверка просто прекращается;

2)быстрота уменьшения количества ре-
комендаций в списке (например, если пер-
вый пользователь в списке является общим
другом всех друзей, а остальные являют-
ся друзьями только одного друга, то вряд
ли целесообразно рассматривать кого-либо
кроме первого пользователя);

3) личный опыт отдельных сотрудников
и опыт, который постепенно будет накоп-
лен в оперативных подразделениях;

4) статистические данные, которые мо-
гут быть получены путём широкомасштаб-
ного исследования пользователей соци-
альных сетей и связей между ними. В ходе
подобных исследований может быть выяс-
нено количество общих друзей двух
пользователей социальной сети, достаточ-
ное для обоснованного предположения об
их дружбе. Отметим, что требуемые стати-
стические данные могут собираться как в
ходе отдельных исследований, так и парал-
лельно с практическим использованием
предлагаемого алгоритма. Последний ва-
риант позволит адаптироваться к измене-
ниям количественных закономерностей
структуры социальных сетей, происходя-
щих с течением времени.

Описанный метод обладает тем преиму-
ществом, что он основан исключительно на
общедоступных источниках информации и
не требует получения конфиденциальной
информации по запросу от провайдеров

услуг сети Интернет и организаторов рас-
пространения информации.

Небольшая модификация предложен-
ного алгоритма позволит использовать его
для выявления скрытых интересов пользо-
вателей социальных сетей, представляю-
щих оперативный интерес. Одной из форм
получения информации в социальных сетях
являются так называемые группы. Группы
в социальных сетях формируются, как
правило, по интересам и уведомляют всех
своих членов о появлении новых статей,
событий и другой информации по теме
группы.

Если сам пользователь не состоит в не-
которой группе, а многие его друзья состо-
ят, то велика вероятность того, что инфор-
мация, публикуемая в этой группе, может
быть ему интересна в той или иной степе-
ни. Поводом для отказа от вступления в
группу может быть, например, нежелание
публично демонстрировать интерес к неко-
торой тематике (это особенно актуально для
групп наркотической тематики).

Для выявления такого латентного член-
ства в группе нужно вместо списков дру-
зей запрашивать на втором шаге алгорит-
ма списки групп. Результатом работы полу-
ченного алгоритма будет список групп,
упорядоченных по убыванию количества
друзей данного пользователя, состоящих в
этих группах. Этот список может быть ис-
пользован для дополнения характеризую-
щей информации о лице, представляющем
оперативный интерес.

Таким образом, использование данных,
размещённых в социальных сетях, позво-
лит получать информацию о пользователях,
которую они не размещали самостоятель-
но или пытались скрыть, с незначительны-
ми затратами времени. Предложенный ал-
горитм и его реализация в виде автомати-
зированных информационных систем могут
быть использованы сотрудниками правоох-
ранительных органов при раскрытии и
расследовании преступлений, связанных с
незаконным оборотом наркотиков в сети
Интернет.
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