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Предупреждение преступлений террористиче-
ской направленности, в том числе совершаемых с 
использованием информационно-коммуникацион-

ных технологий, должно представлять собой еди-
ную систему правовых, организационных, техни-
ческих и иных мер, планируемых, реализуемых и 
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контролируемых на международном и националь-
ном уровнях при согласованном задействовании 
всех государственных и муниципальных органов 
власти, учреждений и иных институтов. Ключе-
вым элементом международной стратегии пред-
упреждения терроризма, от которого в первую 
очередь зависит эффективность ее практической 
реализации, должно быть именно сотрудниче-
ство государств-членов ООН, причем не только и 
даже не столько по уголовным делам, сколько при 
формировании комплекса мер, направленных на 
устранение детерминирующих факторов, в первую 
очередь тех, что обусловливают транснационали-
зацию террористической деятельности [1].

Так, в Декларации Совета министров в рамках 
ОБСЕ говорится о том, что необходимо сформи-
ровать всеобъемлющий подход на всех уровнях 
предупреждения насильственного экстремизма и 
радикализации, приводящих к терроризму, и про-
тиводействия таковым посредством координации 
действий между национальными властями, со-
трудничества между государствами-участниками 
и их взаимодействия с различными международ-
ными и региональными организациями1.

В ст. 3 Шанхайской конвенции о борьбе с терро-
ризмом, сепаратизмом и экстремизмом2 также обя-
зывает участвующие в ней государства принимать 
меры, включая национальное законодательство, 
для того, чтобы терроризм, сепаратизм и экстре-
мизм ни при каких обстоятельствах не подлежали 
оправданию на основе исключительно политиче-
ского, философского, идеологического, расового, 
этнического, религиозного либо иного аналогично-
го характера и были наказуемы с учётом степени 
их тяжести.

В ст. 5 Конвенции Совета Европы о пред-
упреждении терроризма, закреплено, что стороны 
принимают необходимые меры для признания пу-
бличного подстрекательства к совершению терро-
ристического преступления, когда оно совершает-
ся незаконно и умышленно, уголовно наказуемым 
деянием в рамках своего национального законода-

1   См.: п. 6 Декларации Совета министров о предупреждении 
насильственного экстремизма и радикализации, ведущих к 
терроризму, и противодействии им // Двадцать вторая встреча 
Совета министров ОБСЕ (Белград, 3-4 декабря 2015г.).  — Белград, 
2015. С. 9-17.
2   См.: Шанхайская конвенция о борьбе с терроризмом, 
сепаратизмом и экстремизмом (Шанхай, 15 июня 2001г.) // 
Собрание законодательства РФ. 2003. № 41. Ст. 3947.

тельства3.
Отметим, что вопросы противодействия регла-

ментированы и в других международно-правовых 
актах: в Международной конвенция о борьбе с за-
хватом заложников4, Международной конвенции о 
борьбе с бомбовым терроризмом5, Международной 
конвенции о борьбе с финансированием террориз-
ма6 и др. В данных документах подчёркивается не-
допустимость оправдания терроризма какими-либо 
обстоятельствами или основаниями, а также необ-
ходимость обеспечения неотвратимости уголовной 
ответственности лиц, виновных в совершении тер-
рористических преступлений. Все это говорит о 
том, что международное законодательство о проти-
водействии терроризму, в том числе и российский 
уголовный закон, сегодня весьма динамично, о чём 
свидетельствуют изменения, внесенные в право-
вую основу противодействия террористической де-
ятельности. При этом такие изменения, как прави-
ло, учитывают или основываются на нормативных 
правовых актах международного уровня, принима-
емых в ООН и на уровне Евросоюза, а междуна-
родно-правовая характеристика террористической 
деятельности выступает одним главных критериев 
(оснований) криминализации различных ее видов 
[2, с. 131-135].

Представляется, что в настоящее время назре-
ла острая потребность в формировании и реализа-
ции единой международной концепции противо-
действия терроризму, включающей требования к 
средствам массовой информации относительно 
освещения определенных событий, прежде всего 
связанных с преступлениями, которые могут отно-
ситься к террористической деятельности, включая 
причастность к таковым представителей тех или 
иных этнических или иных социальных групп. 

В противном случае для еще большего рас-
пространения экстремистской и террористической 

3   См.: Конвенция Совета Европы о предупреждении 
терроризма (CETS № 196) (Варшава, 16 мая 2005г.) // Бюллетень 
международных договоров. 2009. №9. С. 30-57.
4   См.: Международная конвенция о борьбе с захватом заложников 
(Нью-Йорк, 17 декабря 1979г.) // Сборник международных 
договоров СССР. Вып. XLIII. М., 1989. С. 99-105
5   См.: Международная конвенция о борьбе с бомбовым 
терроризмом (Нью-Йорк 15 декабря 1997г.) // Собрание 
законодательства РФ. 2001. №35. Ст. 3513.
6   См.: Международная конвенция о борьбе с финансированием 
терроризма (Нью-Йорк, 9 декабря 1999г.) // Официальный сайт 
ООН, раздел «Конвенции и соглашения»: URL: http://www.un.org/
ru/documents/decl_conv/conventions/terfin.shtml (дата обращения: 
11.08.2019).
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идеологии достаточно будет сделать репост соот-
ветствующих сообщений средств массовой инфор-
мации, использующих ресурсы сети «Интернет».

Учитывая специфику преступлений, соверша-
емых с использованием информационно-комму-
никационных технологий, в сочетании с терро-
ристической направленностью рассматриваемых 
уголовно наказуемых деяний, придающей им повы-
шенную общественную опасность, профилактика 
таких посягательств, направленная на недопуще-
ние даже приготовительной преступной деятель-
ности, должна иметь приоритетное значение для 
каждого отдельного государства и всего мирового 
сообщества [3].

Принимая во внимание тот факт, что данные 
преступления характеризуются высокой латент-
ностью, приоритетным видом их предупреждения 
является именно общая профилактика, ориенти-
рованная на всех граждан, причем ее основными 
средствами целесообразно избрать электронные 
и информационно-телекоммуникационные сети, 
прежде всего сеть «Интернет» [4, с. 776-784].

При этом важными мерами предупредительной 
деятельности остаются и «традиционные», апроби-
рованные виды предупреждения. Так, научно обо-
снованная, плановая миграционная политика, согла-
сованная и проводимая на межгосударственном и 
национальном уровнях, упорядочит распределение 
вынужденных мигрантов по странам и регионам 
последних, что позволит снизить риски вовлечения 
соответствующих лиц в криминальную и иную про-
тивоправную деятельность, в том числе уменьшит 
эффективность идеологического воздействия терро-
ристических и экстремистских сообществ и органи-
заций на мигрантов через электронные и информа-
ционно-телекоммуникационные сети.

Особую актуальность в предупреждении пре-
ступлений террористической направленности 
имеют меры, направленные на выявление и пере-
крытие источников финансирования террористи-
ческих и экстремистских объединений, в том числе 
и каналов поступления денежных средств через 
сервисы сети «Интернет», а также на борьбу с пре-
ступлениями, которые совершаются такими кри-
минальными объединениями в целях получения 
необходимых им денег, иного имущества, оружия, 
боеприпасов и т.д. Эти направления противодей-
ствия также нуждаются в согласованных усилиях 
всех государств.

На федеральном уровне предупреждение пре-

ступлений террористической направленности, в 
том числе совершаемых с использованием элек-
тронных или информационно-телекоммуникаци-
онных сетей, целесообразно планировать, органи-
зовывать и осуществлять в рамках противодействия 
более широкому явлению  — экстремизму и, пре-
жде всего, таким его типичным проявлениям, как 
преступления экстремистской направленности. 
Превентивная деятельность в рассматриваемой об-
ласти основана на положениях нового Федерально-
го закона от 23 июня 2016 г. №182-ФЗ «Об основах 
системы профилактики правонарушений в Россий-
ской Федерации»1 и других нормативных право-
вых актах, регламентирующих различные аспекты 
противодействия информационному экстремизму 
[1; 3; 5, с. 91-97].

Так, в соответствии с частями 3-5 ст. 15.1 Феде-
рального закона от 27 июля 2006 г. № 149-ФЗ «Об 
информации, информационных технологиях и о 
защите информации»2 Правительством РФ приня-
то постановление3, которым утверждены Правила 
создания, формирования и ведения единой авто-
матизированной информационной системы «Еди-
ный реестр доменных имен, указателей страниц 
сайтов в информационно-телекоммуникационной 
сети «Интернет» и сетевых адресов, позволяющих 
идентифицировать сайты в информационно-теле-
коммуникационной сети «Интернет», содержащие 
информацию, распространение которой в Россий-
ской Федерации запрещено».

С 1 сентября 2012 г. действует Федеральный 
закон «О защите детей от информации, причиня-
ющей вред их здоровью и развитию»4, в котором 
определены виды информации, причиняющей вред 
здоровью и (или) развитию детей и предусмотрен 

1   См.: Федеральный закон от 23 июня 2016г. №182-ФЗ «Об 
основах системы профилактики правонарушений в Российской 
Федерации» // Собрание законодательства РФ.  — 2016.  — № 26 
(ч. I).  — Ст. 3851.
2   См.: Собрание законодательства РФ.  — 2006.  — № 31 (ч. I).  — 
Ст. 3448.
3   См.: Постановление Правительства РФ от 26 октября 2012 г. № 
1101 «О единой автоматизированной информационной системе 
«Единый реестр доменных имен, указателей страниц сайтов 
в информационно-телекоммуникационной сети «Интернет» 
и сетевых адресов, позволяющих идентифицировать сайты 
в информационно-телекоммуникационной сети «Интернет», 
содержащие информацию, распространение которой в Российской 
Федерации запрещен» // Собрание законодательства РФ.  — 
2012.  — № 44.  — Ст. 6044.
4   См.: Федеральный закон от 29 декабря 2010 г. № 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и 
развитию» // Собрание законодательства РФ.  — 2011.  — № 1.  — 
Ст. 48.
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порядок установления и реализации запретов и 
ограничений относительно доступа к такой инфор-
мации со стороны несовершеннолетних лиц.

Вместе с тем одних только правовых мер, а так-
же вытекающих из них действий по контролю за 
миграционными процессами, блокировке сайтов 
или иных ресурсов сети «Интернет» еще недоста-
точно для полномерного предупреждения проявле-
ний экстремизма и терроризма, осуществляемых с 
использованием электронных или информацион-
но-телекоммуникационных сетей. Тот же самый 
сайт, но только с измененным названием может 
возникнуть вновь, поэтому такая блокировка не 
способна существенно ограничить возможности по 
совершению данных преступлений [4, с. 776-784]. 

Сегодня необходимы комплексные профилак-
тические программы, ориентированные на моло-
дежь, учитывающие и разъясняющие особенности 
современного многонационального и многокон-
фессионального общества, необходимость взаимо-
действия между людьми разных национальностей 
и вероисповеданий, возможности по самореализа-
ции, предупреждению социальных конфликтов и 
выходу из них без нарушения закона, в том числе 
без применения насилия, опасность международ-
ных и иных террористических и экстремистских 
организаций и сообществ, бесперспективность тер-
роризма как способа решения каких бы то ни было 
проблем и задач, предлагающие направления при-
менения своих знаний, навыков и способностей в 
социально полезной деятельности. 

Предупреждению криминальной активности 
террористической направленности в сети «Интер-
нет» могут способствовать меры, направленные на 
постоянное или временное прекращение функцио-
нирования тех или иных Интернет-ресурсов, бло-
кировку сайтов и т.п. Также этому могут способ-
ствовать меры, ориентированные на обеспечение 
эффективного доказывания таких преступлений и 
выявление лиц, их совершающих [6, с. 256-263]. 

Система мер предупреждения преступлений 
террористической направленности, совершаемых 
с использованием электронных или информацион-
но-телекоммуникационных сетей, должна иметь 
следующие приоритетные направления своего 
дальнейшего развития: 

•	 укрепление и дальнейшее развитие между-
народного сотрудничества в данной обла-
сти, в том числе относительно унификации 
необходимых правовых средств, совмест-

ного планирования и координации превен-
тивных мер, прежде всего, по пресечению 
криминальной активности международ-
ных террористических организаций и со-
обществ в интернет-пространстве;

•	 совершенствование профилактической дея-
тельности, связанной с воздействием на об-
щественное сознание путем информирова-
ния граждан о предпосылках и социальных 
и юридических последствиях распростра-
нения террористической и экстремистской 
идеологии;

•	 активизация и расширение такого воз-
действия посредством использования 
информационных технологий, включая 
возможности электронных и информаци-
онно-телекоммуникационных сетей; 

•	 формирование и непрерывное совершен-
ствование технических и технологических 
мер, препятствующих совершению таких 
деяний, а равно упрощающих их выявле-
ние и доказывание.

Представляется, что разрешение данных про-
блем возможно только на основе разработки и 
принятия новых межведомственных документов 
стратегического планирования в области проти-
водействия терроризму и экстремизму с учетом 
международной стратегии предупреждения терро-
ризма и международного сотрудничества в данной 
сфере предупредительной деятельности.
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