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Àííîòàöèÿ. Ôîðìèðîâàíèå çàâèñèìîñòè îò ñèíòåòè÷åñêèõ íàðêîòè÷åñêèõ ñðåäñòâ — îäíà
èç ñåðüåçíûõ ïðîáëåì â áîëüøèíñòâå ñòðàí ìèðà, â íàñòîÿùåå âðåìÿ îíà ïðèîáðåëà çíà÷å-
íèå ãîñóäàðñòâåííîé âàæíîñòè. Â ñòàòüå ðàññìàòðèâàþòñÿ ñõåìû íåçàêîííîãî ñáûòà ïñèõî-
àêòèâíûõ âåùåñòâ ÷åðåç ñåòü Èíòåðíåò è ïóòè âûÿâëåíèÿ òàêèõ ïðåñòóïëåíèé.
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PRELIMINARY EXAMINATION IN THE DETECTION
OF CRIMES IN SPHERE OF ILLEGAL SALE OF A NEW

POTENTIALLY DANGEROUS PSYCHOACTIVE SUBSTANCES COMMITTED
WITH THE USE OF THE INTERNET

Abstract. The formation of dependence on synthetic drugs is one of the important problems in
most countries of the world, which has now acquired the national importance. The article discusses
the scheme of illegal sale of psychoactive substances through the Internet and ways to detect such
crimes.

Keywords: psychoactive substances, synthetic drugs, Internet, payment systems, Internet ser-
vices, contactless sales.

îãëàñíî îôèöèàëüíûì äàííûì ÌÂÄ Ðîñ-
ñèè, íà ñåãîäíÿøíèé äåíü ñàìûìè ïî-
ïóëÿðíûìè âèäàìè ñèíòåòè÷åñêèõ íàð-
êîòèêîâ ÿâëÿþòñÿ îïàñíûå ïñèõîàêòèâ-

íûå âåùåñòâà, êîòîðûå ïðåäñòàâëÿþò ñîáîé êó-
ðèòåëüíûå òðàâÿíûå ñìåñè, îáðàáîòàííûå õè-
ìè÷åñêèì âåùåñòâîì, îáëàäàþùèå ïñèõîàêòèâ-

íûì äåéñòâèåì, àíàëîãè÷íûì ñóùåñòâóþùèì
íàðêîòèêàì, è ñòðåìèòåëüíî íàáèðàþùèå ñâîþ
ïîïóëÿðíîñòü ñðåäè ìîëîäåæè. Ê òàêèì âåùå-
ñòâàì îòíîñÿòñÿ ñïàéñû (ìèêñû äëÿ êóðåíèÿ,
èñêóññòâåííûé àíàëîã ìàðèõóàíû), «ñîëè äëÿ
âàíí» (ìåôåäðîí, àíàëîã êîêàèíà è àìôåòàìè-
íà), «ñêîðîñòü» (ôëàêêà, èëè PVP, àíàëîã ìå-
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òàìôåòàìèíà). Îíè îñîáî îïàñíû, ïîñêîëüêó ãî-
ðàçäî òðóäíåå, ÷åì ïðî÷èå íàðêîòèêè, âûâîäÿòñÿ
èç îðãàíèçìà1.

Â ñâîåì âûñòóïëåíèè íà çàñåäàíèè Ñîâåòà
Ôåäåðàöèè Ôåäåðàëüíîãî Ñîáðàíèÿ Ðîññèéñêîé
Ôåäåðàöèè ìèíèñòð âíóòðåííèõ äåë Ðîññèéñ-
êîé Ôåäåðàöèè Âëàäèìèð Êîëîêîëüöåâ çàÿâèë:
«Ñåãîäíÿ, ñîãëàñíî ðåçóëüòàòàì îáùåðîññèéñêî-
ãî ìîíèòîðèíãà, ÷èñëî ëèö, äîïóñêàþùèõ ïîòðåá-
ëåíèå ïñèõîàêòèâíûõ âåùåñòâ, ñîñòàâëÿåò ñâû-
øå äâóõ ìèëëèîíîâ. Áîëüøàÿ ÷àñòü èç íèõ — ýòî
ïîäðîñòêè è ìîëîäåæü äî äâàäöàòè ÷åòûðåõ ëåò
<…> Ñ ó÷åòîì ïîñòîÿííîãî ðàñøèðåíèÿ ðîññèé-
ñêîãî íàðêîðûíêà çà ñ÷åò ïîÿâëåíèÿ ñèíòåòè-
÷åñêèõ àíàëîãîâ ïðèíèìàþòñÿ ìåðû ïî íåçàìåä-
ëèòåëüíîìó ðåàãèðîâàíèþ íà íîâûå ïñèõîàêòèâ-
íûå ïðåïàðàòû. Òîëüêî çà ïîñëåäíèé ãîä Ïðà-
âèòåëüñòâîì ïðèíÿòû òðè ïîñòàíîâëåíèÿ â îò-
íîøåíèè òðèäöàòè äâóõ òàêèõ âåùåñòâ, ÷òî â
öåëîì ïîçâîëèëî óñòàíîâèòü îòâåòñòâåííîñòü çà
íåçàêîííûé îáîðîò äåâÿòèñîò ñóáñòàíöèé»2.

Â íàñòîÿùåå âðåìÿ ó÷àñòíèêè íåçàêîííîãî
îáîðîòà ñèíòåòè÷åñêèõ íàðêîòèêîâ â öåëÿõ ñî-
êðûòèÿ ñëåäîâ ïðåñòóïíîé äåÿòåëüíîñòè âñå
áîëüøå èñïîëüçóþò âîçìîæíîñòè ñåòè Èíòåðíåò,
÷òî îáóñëîâëåíî ðÿäîì ñëåäóþùèõ ôàêòîðîâ:
 ñáûò÷èê è ïîêóïàòåëü íåïîñðåäñòâåííî íå

êîíòàêòèðóþò äðóã ñ äðóãîì ïðè ïåðåäà-
÷å âåùåñòâà, ÷òî â äàëüíåéøåì ïðè ïðî-
âåäåíèè ðàññëåäîâàíèÿ èñêëþ÷àåò âîç-
ìîæíîñòü îïîçíàíèÿ;
 ïðè ñîâåðøåíèè ïðåñòóïëåíèÿ íå îñòàåò-

ñÿ òðàäèöèîííûõ ñëåäîâ ïðåñòóïíîé äåÿ-
òåëüíîñòè;
 ïðè çàäåðæàíèè ñ íàðêîòè÷åñêèì èëè

ïñèõîàêòèâíûì âåùåñòâîì ìîæíî ïîÿñ-
íèòü, ÷òî äàííîå âåùåñòâî íàøåë, â ñâÿçè
ñ ÷åì ïðèçíàêè íåçàêîííîãî ñáûòà áóäóò
îòñóòñòâîâàòü.

Òèïè÷íàÿ ñõåìà íåçàêîííîãî ñáûòà ñ èñïîëüçî-
âàíèåì Èíòåðíåòà âûãëÿäèò ñëåäóþùèì îáðàçîì:

1) ðàçìåùåíèå îáúÿâëåíèÿ î ïðîäàæå ïñèõî-
àêòèâíûõ âåùåñòâ â ñåòè Èíòåðíåò ñ óêàçàíèåì
êîíòàêòíûõ äàííûõ äëÿ ñâÿçè ñ ïðîäàâöîì;

2) ñâÿçü ïîêóïàòåëÿ ïî ïîëó÷åííûì êîíòàê-
òíûì äàííûì ñî ñáûò÷èêîì ïî ïîâîäó ïðèîáðå-
òåíèÿ îïàñíûõ ïñèõîàêòèâíûõ âåùåñòâ, ïîëó-
÷åíèå ðåêâèçèòîâ äëÿ îïëàòû;

3) îïëàòà ïîêóïàòåëåì ïðèîáðåòàåìûõ âå-
ùåñòâ ñ èñïîëüçîâàíèåì ýëåêòðîííûõ ïëàòåæ-
íûõ ñèñòåì;

4) ñîîáùåíèå ñáûò÷èêîì ïîêóïàòåëþ àäðåñà
ìåñòà îñóùåñòâëåíèÿ çàêëàäêè âåùåñòâà.

Â óêàçàííîé ñõåìå ðåàëèçàöèè îïàñíûõ ïñè-
õîàêòèâíûõ âåùåñòâ ïðèñóòñòâóåò òàêîé ýëå-
ìåíò, êàê «ñ÷åò ýëåêòðîííîé ïëàòåæíîé ñèñòå-
ìû», ïðåäóñìàòðèâàþùèé ðÿä ñïîñîáîâ âíåñå-
íèÿ äåíåæíûõ ñðåäñòâ äëÿ îïëàòû ïðèîáðåòåí-
íûõ âåùåñòâ. Â ïîäàâëÿþùåì áîëüøèíñòâå ñëó-
÷àåâ èñïîëüçóåòñÿ ñèñòåìà QIWI Êîøåëåê èç-çà
íàëè÷èÿ â ñòðàíå øèðîêîé ñåòè òåðìèíàëîâ è
óäîáíîé ñèñòåìû óïðàâëåíèÿ. Îñíîâíûì ñïîñî-
áîì âûâîäà äåíåæíûõ ñðåäñòâ èç ñèñòåìû QIWI
ÿâëÿåòñÿ èõ ïåðåâîä íà áàíêîâñêèå ñ÷åòà îïðå-
äåëåííûõ ëèö.

Êàê ïîêàçûâàåò ñóäåáíî-ñëåäñòâåííàÿ ïðàê-
òèêà, ïî ôàêòàì íåçàêîííîãî îáîðîòà îïàñíûõ
ïñèõîàêòèâíûõ âåùåñòâ çà÷àñòóþ èçíà÷àëüíî
âîçáóæäàþòñÿ óãîëîâíûå äåëà î íåçàêîííîì
õðàíåíèè. Â õîäå ðàññëåäîâàíèÿ ïðè äîïðîñå
ïîäîçðåâàåìûå (îáâèíÿåìûå) ïîÿñíÿþò, ÷òî ïðè-
îáðåëè äàííîå âåùåñòâî ÷åðåç Èíòåðíåò, à ïî-
ëó÷èëè ïóòåì çàêëàäêè â îïðåäåëåííîì ìåñòå.
Ïîñëå ÷åãî èç äàííîãî óãîëîâíîãî äåëà âûäåëÿ-
þòñÿ ìàòåðèàëû ïî ôàêòó íåçàêîííîãî ñáûòà
îïàñíûõ ïñèõîàêòèâíûõ âåùåñòâ íåóñòàíîâëåí-
íûì ëèöîì, è âîçáóæäàåòñÿ óãîëîâíîå äåëî.
Çàòåì ïðîâîäÿòñÿ îïåðàòèâíî-ðàçûñêíûå ìåðîï-
ðèÿòèÿ.

Â õîäå èõ ïðîâåäåíèÿ îáÿçàòåëüíûìè ê âû-
ÿñíåíèþ ïðè äîêóìåíòèðîâàíèè ïîäîáíûõ ôàê-
òîâ ÿâëÿþòñÿ
 ñâåäåíèÿ î ëèöàõ, ïðè÷àñòíûõ ê ñîâåð-

øåíèþ ïðåñòóïëåíèé;
 èíôîðìàöèÿ, ñâèäåòåëüñòâóþùàÿ î ãðóï-

ïîâîé íàïðàâëåííîñòè íåçàêîííîãî ñáûòà
îïàñíûõ ïñèõîàêòèâíûõ âåùåñòâ;
 êîíêðåòíûå äàííûå î ñîâåðøàåìûõ ïðå-

ñòóïëåíèÿõ (ýïèçîäàõ) ïðåñòóïíîé äåÿ-
òåëüíîñòè;
 îïåðàòèâíûå ñâåäåíèÿ, õàðàêòåðèçóþùèå

ðîëè ôèãóðàíòîâ ãðóïïû, à òàêæå ïðèçíà-
êè óñòîé÷èâîñòè ãðóïïû.

Îïåðàòèâíûé ïîèñê ïåðâè÷íîé èíôîðìàöèè
î íåçàêîííîì îáîðîòå îïàñíûõ ïñèõîàêòèâíûõ
âåùåñòâ â ñåòè Èíòåðíåò âêëþ÷àåò â ñåáÿ

1) ïîèñê ñâåäåíèé íà ñåòåâûõ ðåñóðñàõ, ñî-
äåðæàùèõ ñîîáùåíèÿ (îáúÿâëåíèÿ) î íàìåðå-
íèÿõ ñáûòà îïàñíûõ ïñèõîàêòèâíûõ âåùåñòâ;

1 Êàêèå âèäû íàðêîòèêîâ ñóùåñòâóþò: õàðàêòåðèñòèêà
íàèáîëåå ðàñïðîñòðàíåííûõ íàðêîòèêîâ // Ìèíèñòåð-
ñòâî âíóòðåííèõ äåë Ðîññèéñêîé Ôåäåðàöèè: îôèöèàëü-
íûé ñàéò. URL: https://ìâä.ðô (äàòà îáðàùåíèÿ:
04.11.2018).
2 Âûñòóïëåíèå Âëàäèìèðà Êîëîêîëüöåâà íà çàñåäàíèè
Ñîâåòà Ôåäåðàöèè Ôåäåðàëüíîãî Ñîáðàíèÿ Ðîññèéñêîé
Ôåäåðàöèè: 28 ìàðòà 2018 // Ìèíèñòåðñòâî âíóòðåííèõ
äåë Ðîññèéñêîé Ôåäåðàöèè: îôèöèàëüíûé ñàéò. URL:
https://ìâä.ðô/news/item/12646586 (äàòà îáðàùåíèÿ:
04.11.2018).
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2) ïîëó÷åíèå ïðè ïðîâåäåíèè îïåðàòèâíî-
òåõíè÷åñêèõ ìåðîïðèÿòèé îïåðàòèâíîé èíôîð-
ìàöèè: ñîîáùåíèÿ, ïåðåäàâàåìûå ïî êàíàëàì
ñâÿçè â Èíòåðíåòå (ïî÷òà, ICQ è äð.), ñâåäåíèÿ
î ñåàíñàõ ñâÿçè ïî íåêîíòðîëèðóåìûì ñðåäñòâàì
(Skype, Brosix è äð.).

Îïåðàòèâíî çíà÷èìóþ èíôîðìàöèþ ïî ôàê-
òàì íåçàêîííîãî ñáûòà îïàñíûõ ïñèõîàêòèâíûõ
âåùåñòâ â ñåòè Èíòåðíåò ìîæíî óñëîâíî ðàçäå-
ëèòü íà íåñêîëüêî òèïîâ: èíôîðìàöèÿ î ïðå-
ñòóïíîé äåÿòåëüíîñòè êîíêðåòíûõ ëèö; èíôîð-
ìàöèÿ â îòíîøåíèè íåóñòàíîâëåííîãî êðóãà ëèö,
îñóùåñòâëÿþùèõ ïðåñòóïíóþ äåÿòåëüíîñòü íà
òåððèòîðèè îïåðàòèâíîãî îáñëóæèâàíèÿ ñ èñ-
ïîëüçîâàíèåì ñåòè Èíòåðíåò.

Ïðèìåðíûé àëãîðèòì âûÿâëåíèÿ ôàêòîâ
íåçàêîííîé äåÿòåëüíîñòè ïî ðàññìàòðèâàåìîé
êàòåãîðèè ïðåñòóïëåíèé âûãëÿäèò ñëåäóþùèì
îáðàçîì. Â ïåðâóþ î÷åðåäü, íåîáõîäèìî ïðîâåñ-
òè ìîíèòîðèíã èíôîðìàöèè, ðàçìåùåííîé â ñåòè
Èíòåðíåò, ñ öåëüþ ïîëó÷åíèÿ ñâåäåíèé î ñîâåð-
øàåìûõ èëè ãîòîâÿùèõñÿ ïðåñòóïíûõ äåéñòâè-
ÿõ íà òåððèòîðèè îïåðàòèâíîãî îáñëóæèâàíèÿ.
Ïðè ýòîì îñíîâíûì èíñòðóìåíòîì ïîèñêà èí-
ôîðìàöèè ÿâëÿþòñÿ ïîèñêîâûå ñèñòåìû.

Ïîèñêîâàÿ ñèñòåìà — ïðîãðàììíî-àïïàðàò-
íûé êîìïëåêñ ñ âåá-èíòåðôåéñîì, ïðåäñòàâëÿ-
þùèé âîçìîæíîñòü ïîèñêà èíôîðìàöèè â ñåòè
Èíòåðíåò. Ïîä ïîèñêîâîé ñèñòåìîé îáû÷íî ïîä-
ðàçóìåâàåòñÿ ñàéò, íà êîòîðîì ðàçìåùåí èíòåð-
ôåéñ ñèñòåìû3.

Íà äàííîì ýòàïå îïåðàòèâíûé ñîòðóäíèê, ïî
ñóòè ãîâîðÿ, ïðîâîäèò ëè÷íûé ñûñê. Îñíîâíû-
ìè èñòî÷íèêàìè íàèáîëåå äîñòîâåðíîé èíôîð-
ìàöèè, èñïîëüçóåìîé äëÿ ïîñòðîåíèÿ ïîèñêî-
âûõ çàïðîñîâ, ÿâëÿþòñÿ ñâåäåíèÿ, ïîëó÷àåìûå
îò çàäåðæàííûõ ëèö (íàçâàíèå èíòåðíåò-ìàãà-
çèíîâ, êîíòàêòíûå äàííûå ñáûò÷èêà, èíòåðíåò-
ðåñóðñû, ãäå áûëè îáíàðóæåíû êîíòàêòíûå äàí-
íûå ñáûò÷èêà) è ñâåäåíèÿ, ïîëó÷àåìûå îò êîí-
ôèäåíöèàëüíûõ ïîìîùíèêîâ.

Ïîñëåäíèõ ìîæíî ðàçäåëèòü íà íåñêîëüêî
ãðóïï:

1) ïîòðåáèòåëè îïàñíûõ ïñèõîàêòèâíûõ âå-
ùåñòâ (îñíîâíàÿ ìàññà ëèö èç ñîñòàâà êîíôè-
äåíöèàëüíûõ ïîìîùíèêîâ, èñïîëüçóåìûõ íà
äàííîì ýòàïå, ââèäó ÷åãî îíè îáëàäàþò ñâåäå-
íèÿìè î ñáûò÷èêàõ);

2) ëèöà, âîâëå÷åííûå òåì èëè èíûì îáðàçîì
â ïðåñòóïíóþ äåÿòåëüíîñòü (ëèöà, íàíèìàåìûå
êàê èñïîëíèòåëè — çàêëàä÷èêè, êëàäîâùèêè,

îïåðàòîðû è äð.) è ïîëüçóþùèåñÿ íåêîòîðûì
äîâåðèåì ñî ñòîðîíû îðãàíèçàòîðîâ ñáûòà.

Äåéñòâèÿ ïî âûÿâëåíèþ è çàêðåïëåíèþ ðå-
çóëüòàòîâ ïðîâåäåííûõ ìåðîïðèÿòèé ìîæíî
ðàçáèòü íà äâà ýòàïà. Ïåðâûé ýòàï — ýòî óñòà-
íîâëåíèå ëèö, ïðè÷àñòíûõ ê äåÿòåëüíîñòè èí-
òåðíåò-ìàãàçèíà. Âòîðîé ýòàï — äîêóìåíòèðî-
âàíèå ôàêòîâ èõ ïðåñòóïíîé äåÿòåëüíîñòè.

Ïåðâîíà÷àëüíûå îïåðàòèâíî-ðàçûñêíûå ìå-
ðîïðèÿòèÿ öåëåñîîáðàçíî îãðàíè÷èòü ðåøåíè-
åì óçêèõ çàäà÷:

 óñòàíîâëåíèå ìåñòîíàõîæäåíèÿ îïåðàòîðà,

 óñòàíîâëåíèå ðåãèñòðàöèè îïåðàòîðà ó
êîíêðåòíîãî èíòåðíåò-ïðîâàéäåðà;

 óñòàíîâëåíèå ôèçè÷åñêîãî ëèöà, ÿâëÿþ-
ùåãîñÿ îïåðàòîðîì.

Îäíèì èç âàæíåéøèõ ìîìåíòîâ íà äàííûõ
ýòàïàõ ÿâëÿåòñÿ îïðåäåëåíèå IP-àäðåñà4, èñïîëü-
çóåìîãî îïåðàòîðîì. Áóäó÷è êëèåíòîì ñåòè
Èíòåðíåò, îïåðàòîð îñòàâëÿåò ñïåöèôè÷åñêèå
âèðòóàëüíûå ñëåäû ïðåñòóïíîé äåÿòåëüíîñòè,
êîòîðûå ìîæíî óñòàíîâèòü ïî IÐ-àäðåñó.

Ïîñëåäíèå ìîãóò áûòü ñòàòè÷åñêèìè è äè-
íàìè÷åñêèìè.

IP-àäðåñ íàçûâàþò ñòàòè÷åñêèì (ïîñòîÿí-
íûì), åñëè îí íàçíà÷àåòñÿ ïîëüçîâàòåëåì â íà-
ñòðîéêàõ óñòðîéñòâà ëèáî íàçíà÷àåòñÿ àâòîìà-
òè÷åñêè ïðè ïîäêëþ÷åíèè óñòðîéñòâà ê ñåòè è
íå ìîæåò áûòü ïðèñâîåí äðóãîìó óñòðîéñòâó.

IP-àäðåñ íàçûâàþò äèíàìè÷åñêèì (íåïîñòî-
ÿííûì), åñëè îí íàçíà÷àåòñÿ àâòîìàòè÷åñêè ïðè
ïîäêëþ÷åíèè óñòðîéñòâà ê ñåòè, èñïîëüçóåòñÿ
â òå÷åíèå îãðàíè÷åííîãî ïðîìåæóòêà âðåìåíè
è ïðè ñëåäóþùåì ïîäêëþ÷åíèè, êàê ïðàâèëî,
èçìåíÿåòñÿ.

IP-àäðåñ ìîæíî óñòàíîâèòü ñ èñïîëüçîâàíè-
åì ñïåöèàëüíûõ ïðîãðàìì è òåõíè÷åñêèõ
ñðåäñòâ. Ïîä ñïåöèàëüíûìè ïðîãðàììàìè â äàí-
íîì ñëó÷àå ïîäðàçóìåâàåòñÿ ðàçëè÷íîå ïðî-
ãðàììíîå îáåñïå÷åíèå, íàõîäÿùååñÿ â ñâîáîä-
íîì äîñòóïå (ñíèôôåðû, êåéëîããåðû è äð.).
Â ýòèõ öåëÿõ öåëåñîîáðàçíî ïðèâëåêàòü ëèö, îá-
ëàäàþùèõ ñïåöèàëüíûìè çíàíèÿìè.

Â äàííîì ñëó÷àå âåñü êîìïëåêñ ïðîâîäèìûõ
ìåðîïðèÿòèé ïî âûÿâëåíèþ ôàêòîâ ïðåñòóïíîé

3 ×òî òàêîå ïîèñêîâûå ñèñòåìû // Áëîã è áèçíåñ. Ñîçäàé
áëîã ñ íóëÿ è çàðàáîòàé. URL: https://blogibiznes.ru (äàòà
îáðàùåíèÿ: 04.11.2018).

4 IP-àäðåñ (àéïè-àäðåñ, ñîêðàùåíèå îò àíãë. Internet
Protocol Address) – óíèêàëüíûé ñåòåâîé àäðåñ óçëà â êîì-
ïüþòåðíîé ñåòè, ïîñòðîåííîé ïî ïðîòîêîëó IP. Â ñåòè
Èíòåðíåò òðåáóåòñÿ ãëîáàëüíàÿ óíèêàëüíîñòü àäðåñà; â
ñëó÷àå ðàáîòû â ëîêàëüíîé ñåòè òðåáóåòñÿ óíèêàëüíîñòü
àäðåñà â ïðåäåëàõ ñåòè. Â âåðñèè ïðîòîêîëà IPv4 IP-àä-
ðåñ èìååò äëèíó 4 áàéòà.
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äåÿòåëüíîñòè çàêëþ÷àåòñÿ â êîíñïèðàòèâíîì
îáíàðóæåíèè â ñåòè Èíòåðíåò îáúåêòîâ, ÿâëÿ-
þùèõñÿ íîñèòåëÿìè èíôîðìàöèè îá èñïîëüçó-
åìîì çëîóìûøëåííèêîì IP-àäðåñå, â öåëÿõ äî-
êóìåíòèðîâàíèÿ ñâåäåíèé îá èñïîëüçóåìûõ IÐ-
àäðåñàõ è ïðèíÿòèÿ ðåøåíèÿ î ïðîâåäåíèè äàëü-
íåéøèõ îïåðàòèâíî-ðàçûñêíûõ ìåðîïðèÿòèé.

Åùå îäíèì âîçìîæíûì ñïîñîáîì îïðåäåëå-
íèÿ IP-àäðåñîâ ÿâëÿåòñÿ ïîëó÷åíèå òåõíè÷åñ-
êîé èíôîðìàöèè â îðãàíèçàöèÿõ, óñëóãàìè êî-
òîðûõ óäàëåííî (òî åñòü ÷åðåç Èíòåðíåò) ïîëüçó-
þòñÿ çëîóìûøëåííèêè. Êàê ïðàâèëî, ýòî îðãà-
íèçàöèè ôèíàíñîâîãî ñåêòîðà (áàíêè, îáìåííè-
êè ýëåêòðîííûõ âàëþò è äð.). Îñíîâíûì èñòî÷-
íèêîì â äàííîì ñëó÷àå ÿâëÿþòñÿ ñâåäåíèÿ,
ïðåäîñòàâëÿåìûå ïî çàïðîñàì èç QIWI Êîøåëü-
êà, êàê íàèáîëåå ÷àñòî èñïîëüçóåìîãî. QIWI —
ñåðâèñ â Ðîññèè è ñòðàíàõ ÑÍÃ — ïðåäñòàâëÿ-
åò ñîáîé ýëåêòðîííóþ ïëàòåæíóþ ñèñòåìó, ïî-
çâîëÿþùóþ ïðîèçâîäèòü ïëàòåæè ñ èñïîëüçî-
âàíèåì ðàçëè÷íûõ óñòðîéñòâ è êàíàëîâ ñâÿçè,
êàê ñòàöèîíàðíûõ, òàê è ìîáèëüíûõ. Êëèåíòû
QIWI ìîãóò èñïîëüçîâàòü íàëè÷íûå äåíüãè,
ïðåäîïëà÷åííûå êàðòû è äðóãèå ñïîñîáû áåçíà-
ëè÷íûõ ðàñ÷åòîâ äëÿ çàêàçà è îïëàòû òîâàðîâ
è óñëóã êàê â ìàãàçèíàõ, òàê è ÷åðåç Èíòåðíåò.
Íàëè÷íûå è ýëåêòðîííûå ðàñ÷åòû îáúåäèíåíû
â îäíó ýëåêòðîííóþ ñèñòåìó6.

Îòâåò èç îôèñà ïëàòåæíîé ñèñòåìû «QIWI»
ñîäåðæèò äàòó ðåãèñòðàöèè êîøåëüêà, à òàêæå
IP-àäðåñ, èñïîëüçîâàííûé ïðè äàííîé îïåðàöèè;
äàòó è âðåìÿ ñîâåðøåíèÿ îïåðàöèé ïî ñ÷åòó;
èñòî÷íèêè ïîëó÷åíèÿ äåíåæíûõ ñðåäñòâ; IP-
àäðåñ ëèöà, ïðîâîäÿùåãî îïåðàöèè.

Àíàëîãè÷íûìè ñâåäåíèÿìè îáëàäàþò è äðó-
ãèå èñïîëüçóåìûå ïëàòåæíûå ñèñòåìû, â òîì
÷èñëå áàíêè, ïðåäîñòàâëÿþùèå óñëóãè óäàëåí-
íîãî óïðàâëåíèÿ ñ÷åòîì.

Òàêæå â îòâåòàõ îò ïëàòåæíûõ ñèñòåì ñî-
äåðæàòñÿ ñâåäåíèÿ î äâèæåíèè äåíåæíûõ
ñðåäñòâ, íàïðàâëåííûõ íà âûâîä èõ â íàëè÷-
íóþ ôîðìó. Ïðè ïîëó÷åíèè ïîäîáíîé èíôîðìà-
öèè îïåðàòèâíîìó ñîòðóäíèêó íåîáõîäèìî çàï-
ðîñèòü â ñîîòâåòñòâóþùèõ áàíêîâñêèõ îðãàíè-
çàöèÿõ ñâåäåíèÿ î âëàäåëüöå ñ÷åòîâ è ñïîñîáàõ
îáíàëè÷èâàíèÿ äåíåæíûõ ñðåäñòâ. Ó÷èòûâàÿ,
÷òî, êàê ïðàâèëî, ñ÷åòà ðåãèñòðèðóþòñÿ íà òðå-
òüèõ ëèö, íàèáîëåå öåííîé èíôîðìàöèåé ÿâëÿ-
þòñÿ çàïèñè ñ êàìåð âèäåîôèêñàöèè, óñòàíîâ-
ëåííûõ â òåðìèíàëàõ áàíêà (áàíêîìàòàõ).

Êðîìå òîãî, â ñåòè Èíòåðíåò ñóùåñòâóþò îò-
êðûòûå ðåñóðñû òèïà Whois, ãäå ìîæíî ïîëó÷èòü

ñâåäåíèÿ î âëàäåëüöàõ IP-àäðåñîâ. Whois — ñåòå-
âîé ïðîòîêîë ïðèêëàäíîãî óðîâíÿ, áàçèðóþùèé-
ñÿ íà ïðîòîêîëå TCP (ïîðò 43). Îñíîâíîå ïðè-
ìåíåíèå — ïîëó÷åíèå ðåãèñòðàöèîííûõ äàííûõ
î âëàäåëüöàõ äîìåííûõ èìåí, IP-àäðåñîâ è àâ-
òîíîìíûõ ñèñòåì7.

Ïîñëå ïîëó÷åíèÿ ñâåäåíèé î ïðîâàéäåðå, èñ-
ïîëüçóþùåì IÐ-àäðåñ, ìîæíî óñòàíîâèòü, êîìó
èç ïîëüçîâàòåëåé óñëóã èíòåðíåò-ïðîâàéäåðà îí
áûë âûäàí. Äëÿ ýòîãî â àäðåñ ïðîâàéäåðà íàïðàâ-
ëÿåòñÿ çàïðîñ î ïðåäîñòàâëåíèè ñâåäåíèé î ïðè-
ñâîåíèè IP-àäðåñà ñâîåìó êëèåíòó. Îòâåò ñîäåð-
æèò ñâåäåíèÿ (ÔÈÎ, àäðåñ ïîäêëþ÷åíèÿ, êîí-
òàêòíûé òåëåôîí è äð.) î ôèçè÷åñêîì èëè þðè-
äè÷åñêîì ëèöå, êîòîðîìó áûë âûäàí IP-àäðåñ íà
îñíîâå äîãîâîðà îêàçàíèÿ óñëóã.

Êðîìå ïåðå÷èñëåííîãî âûøå, â õîäå ïðîâåð-
êè ôàêòîâ íåçàêîííîãî ñáûòà îïàñíûõ ïñèõî-
àêòèâíûõ âåùåñòâ íåîáõîäèìî òàêæå óñòàíî-
âèòü:

1) Èíäèâèäóàëüíûå ïðèçíàêè òåõíè÷åñêèõ
ñðåäñòâ è ïðîãðàììíîãî îáåñïå÷åíèÿ êîìïüþ-
òåðíîé ñèñòåìû îïåðàòîðà. Ïðèìåðîì ìîæåò
ñëóæèòü óñòàíîâëåíèå ñëåäóþùèõ äàííûõ —
IMEI, MAC-àäðåñ (íîìåð ñåòåâîãî óñòðîéñòâà),
íîìåð ICQ, âåðñèÿ ïðîãðàììíîãî îáåñïå÷åíèÿ,
âèä èñïîëüçóåìîãî áðàóçåðà, ñâåäåíèÿ î çàùèòå
êîìïüþòåðà è äð.

2) Èäåíòèôèêàöèîííóþ è àóòåíòèôèêàöèîí-
íóþ èíôîðìàöèþ àáîíåíòà.

Èäåíòèôèêàöèÿ — ýòî ïðîöåññ, â õîäå êîòî-
ðîãî âûÿñíÿþòñÿ ïðàâà äîñòóïà, ïðèâèëåãèè,
ñâîéñòâà è õàðàêòåðèñòèêè ïîëüçîâàòåëÿ íà îñ-
íîâàíèè åãî èìåí, ëîãèíà è äðóãîé èíôîðìà-
öèè î íåì.

Àóòåíòèôèêàöèÿ — ýòî ïðîöåäóðà ïðîâåð-
êè ïîäëèííîñòè ïðåäúÿâëåííîãî ïîëüçîâàòåëåì
èäåíòèôèêàòîðà. Â íàøåì ñëó÷àå â êà÷åñòâå
èäåíòèôèêàòîðà, ïðåäúÿâëåííîãî ïîëüçîâàòå-
ëåì, âûñòóïàåò ïàðîëü. Àóòåíòèôèêàöèÿ òðå-
áóåòñÿ ïðè äîñòóïå ê òàêèì èíòåðíåò-ñåðâèñàì,
êàê ýëåêòðîííàÿ ïî÷òà, web-ôîðóìû, èíòåðíåò-
áàíêèíã, èíòåðíåò-ìàãàçèíû, ïðîãðàììíûå ñè-
ñòåìû Skype, ICQ.

Ïîä ïîëó÷åíèåì àóòåíòèôèêàöèîííîé èíôîð-
ìàöèè ñëåäóåò ïîíèìàòü óñòàíîâëåíèå ñâåäåíèé
î ïàðîëÿõ, ââîäèìûõ àáîíåíòîì ïðè èñïîëüçî-
âàíèè âûøåóêàçàííûõ èíòåðíåò-ñåðâèñîâ.

Ðàçðàáîòêà ïðåñòóïíûõ ôîðìèðîâàíèé, çà-
íèìàþùèõñÿ íåçàêîííûì ñáûòîì îïàñíûõ ïñè-

6 URL: www.corp.qiwi.com 7  Ñì., íàïðèìåð: URL: www.ripn.net/nic/whois/index.html
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õîàêòèâíûõ âåùåñòâ ïîñðåäñòâîì ñåòè Èíòåð-
íåò, äîñòàòî÷íî ñëîæíà, òðåáóåò äëèòåëüíîãî
è êà÷åñòâåííîãî äîêóìåíòèðîâàíèÿ ôàêòîâ ïðå-
ñòóïíîé äåÿòåëüíîñòè, ïðèâëå÷åíèÿ áîëüøîãî
êîëè÷åñòâà òåõíè÷åñêèõ ñðåäñòâ è îðãàíèçàöèè
íåïîñðåäñòâåííîãî âçàèìîäåéñòâèÿ ñ ñîòðóäíè-
êàìè îïåðàòèâíî-òåõíè÷åñêèõ ïîäðàçäåëåíèé.
Âñå âûøåïåðå÷èñëåííûå ìåðîïðèÿòèÿ íàïðàâ-
ëåíû íà ïîèìêó êîíêðåòíîãî ëèöà, ñòðàäàþ-
ùåãî íàðêîòè÷åñêîé çàâèñèìîñòüþ, à òàêæå
ñáûò÷èêà è äðóãèõ ó÷àñòíèêîâ ïðåñòóïíîé
ãðóïïû (êóðüåðà, çàêëàä÷èêà, îïåðàòîðà è äð.).
Ðàáîòà ñ óêàçàííûìè ëèöàìè â äàëüíåéøåì
îñóùåñòâëÿåòñÿ ïî òðàäèöèîííîé ñõåìå ñ ïðå-
äîñòàâëåíèåì â ñëåäñòâåííûå ïîäðàçäåëåíèÿ
ñîáðàííûõ ìàòåðèàëîâ î ôàêòàõ ïðåñòóïíîé
äåÿòåëüíîñòè.

Ïðàâîîõðàíèòåëüíûìè îðãàíàìè Ðîññèéñêîé
Ôåäåðàöèè â ðàìêàõ ìåæãîñóäàðñòâåííûõ ñî-
ãëàøåíèé è ãîñóäàðñòâåííîé ïîëèòèêè, ïðîâî-
äèìîé Ïðåçèäåíòîì è Ïðàâèòåëüñòâîì ÐÔ, âå-
äåòñÿ æåñòêàÿ è áåñêîìïðîìèññíàÿ áîðüáà ñ
íåçàêîííûì ðàñïðîñòðàíåíèåì íàðêîòè÷åñêèõ
ñðåäñòâ è ïñèõîòðîïíûõ âåùåñòâ. Èñõîäÿ èç
ñòàòèñòè÷åñêèõ äàííûõ, ìîæíî ãîâîðèòü î òîì,
÷òî òàêàÿ ðàáîòà äàåò ïîëîæèòåëüíûé ýôôåêò,
è óðîâåíü ïðåñòóïíîñòè â äàííîì íàïðàâëåíèè
ñíèæàåòñÿ. Òàê, â ÿíâàðå–ñåíòÿáðå 2018 ã. âñå-
ãî âûÿâëåíî 151,3 òûñ. ïðåñòóïëåíèé, ñâÿçàí-
íûõ ñ íåçàêîííûì îáîðîòîì íàðêîòèêîâ, ÷òî íà
4,6 % ìåíüøå ïî ñðàâíåíèþ ñ àíàëîãè÷íûì
ïåðèîäîì 2017 ã.8 Îäíàêî, íåñìîòðÿ íà òàêèå
ïîêàçàòåëè, ïðîáëåìà íå èñêîðåíåíà ïîëíîñòüþ
è îñòàåòñÿ àêòóàëüíîé.

8 Êðàòêàÿ õàðàêòåðèñòèêà ñîñòîÿíèÿ ïðåñòóïíîñòè â Ðîñ-
ñèéñêîé Ôåäåðàöèè çà ÿíâàðü–ñåíòÿáðü 2018 ãîäà // Ìè-
íèñòåðñòâî âíóòðåííèõ äåë Ðîññèéñêîé Ôåäåðàöèè:
îôèöèàëüíûé ñàéò. URL: https://ìâä.ðô/reports/item/
14696015 (äàòà îáðàùåíèÿ: 12.11.2018).



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages false
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages false
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /RUS <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


